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security. The research employed a descriptive quantitative method
by collecting data through a Likert-scale questionnaire distributed
to 70 active WhatsApp users. The collected data were analyzed
using validity testing, reliability testing, and descriptive statistical
analysis to evaluate users’ perceptions and security behaviors. The
results indicate that the majority of respondents demonstrate a
good level of cybersecurity awareness, particularly in protecting
one-time password (OTP) codes, recognizing suspicious messages
or links, and understanding the importance of personal data
protection. The risk analysis identified several major threats that
may compromise information security, including phishing attacks,
OTP misuse, account hijacking, and personal data leakage. In
addition, some users have not fully utilized additional security
features such as two-step verification and privacy settings. Based
on the security control principles of ISO/IEC 27001, improving
cybersecurity literacy, optimizing the use of security features, and
providing continuous user education can help reduce information
security visks associated with WhatsApp usage. This study
contributes to understanding user security awareness and provides
recommendations for strengthening information protection against
evolving cyber threats.
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Abstrak
Ancaman keamanan siber terus meningkat seiring dengan tingginya penggunaan aplikasi komunikasi digital
seperti WhatsApp dalam berbagai aktivitas sehari-hari. Penelitian ini bertujuan untuk menganalisis risiko
keamanan siber pada penggunaan WhatsApp berdasarkan kerangka kerja ISO/IEC 27001 serta
mengidentifikasi tingkat kesadaran keamanan pengguna terhadap berbagai ancaman yang berpotensi
mengganggu keamanan informasi. Metode penelitian yang digunakan adalah kuantitatif deskriptif dengan
pengumpulan data melalui kuesioner berbasis skala Likert yang disebarkan kepada 70 pengguna aktif
WhatsApp. Data yang diperoleh dianalisis menggunakan uji validitas, uji reliabilitas, dan statistik deskriptif
untuk mengevaluasi persepsi serta perilaku keamanan pengguna. Hasil penelitian menunjukkan bahwa
mayoritas responden memiliki tingkat kesadaran keamanan siber yang baik, terutama dalam menjaga
kerahasiaan kode OTP, mengenali pesan atau tautan mencurigakan, serta memahami pentingnya
perlindungan data pribadi. Analisis risiko mengidentifikasi beberapa ancaman utama yang berpotensi
memengaruhi keamanan informasi pengguna, yaitu phishing, penyalahgunaan kode OTP, pencurian akun,
dan kebocoran data pribadi. Selain itu, masih terdapat pengguna yang belum memanfaatkan fitur keamanan
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tambahan seperti verifikasi dua langkah dan pengaturan privasi secara optimal. Berdasarkan prinsip
pengendalian keamanan ISO/IEC 27001, peningkatan literasi keamanan siber, pemanfaatan fitur keamanan,
dan edukasi pengguna secara berkelanjutan dapat membantu mengurangi risiko keamanan informasi pada
penggunaan WhatsApp.

Kata Kunci: Keamanan Siber, WhatsApp, ISO/IEC 27001, Kesadaran Keamanan Informasi, Analisis Risiko.
1. PENDAHULUAN

Perkembangan teknologi informasi dan komunikasi telah mengubah cara individu maupun organisasi dalam
bertukar informasi secara cepat dan efisien. Salah satu aplikasi komunikasi yang paling banyak digunakan
saat ini adalah WhatsApp, yang menyediakan berbagai layanan seperti pesan instan, panggilan suara,
panggilan video, serta pengiriman dokumen digital. Berdasarkan berbagai laporan keamanan siber,
peningkatan penggunaan aplikasi komunikasi digital juga diikuti oleh meningkatnya ancaman keamanan
informasi seperti phishing, malware, pencurian identitas, penyalahgunaan data pribadi, dan serangan social
engineering [1], [2]. Kondisi tersebut menunjukkan bahwa keamanan informasi menjadi aspek penting yang
harus diperhatikan untuk menjaga kerahasiaan, integritas, dan ketersediaan informasi yang diproses melalui
aplikasi komunikasi digital [3], [4].

Fenomena meningkatnya ancaman keamanan siber pada aplikasi komunikasi telah menjadi perhatian
berbagai pihak, baik pengguna individu maupun organisasi. Meskipun WhatsApp telah menerapkan
mekanisme end-to-end encryption, berbagai penelitian menunjukkan bahwa risiko keamanan masih dapat
muncul melalui faktor manusia, konfigurasi perangkat yang tidak aman, kebocoran metadata, serangan
rekayasa sosial, serta kelemahan pada proses pengelolaan keamanan informasi [5], [6]. Selain itu,
meningkatnya penggunaan WhatsApp dalam aktivitas akademik, bisnis, dan pemerintahan menjadikan
aplikasi ini sebagai salah satu target yang menarik bagi pelaku kejahatan siber [7], [8]. Oleh karena itu,
diperlukan pendekatan manajemen risiko yang sistematis untuk mengidentifikasi, menganalisis, dan
mengevaluasi risiko keamanan yang mungkin terjadi pada penggunaan aplikasi tersebut [9].

Salah satu standar internasional yang banyak digunakan dalam pengelolaan keamanan informasi adalah
Information Security Management System (ISMS) ISO/IEC 27001. Standar ini menyediakan kerangka kerja
yang komprehensif untuk mengidentifikasi aset informasi, mengukur tingkat risiko, menentukan kontrol
keamanan, serta melakukan perbaikan berkelanjutan terhadap sistem keamanan informasi [10], [11].
Berbagai penelitian telah menerapkan ISO 27001 pada sektor pendidikan, kesehatan, pemerintahan, e-
commerce, dan organisasi bisnis untuk meningkatkan efektivitas pengelolaan risiko keamanan informasi
[12], [16]. Hasil penelitian tersebut menunjukkan bahwa penerapan kontrol keamanan berdasarkan ISO
27001 mampu membantu organisasi dalam mengurangi kemungkinan terjadinya insiden keamanan informasi
dan meningkatkan kesiapan menghadapi ancaman siber [17], [18].

Penelitian terdahulu sebagian besar berfokus pada implementasi ISO 27001 pada sistem informasi organisasi,
aplikasi web, laboratorium klinik, perusahaan media, maupun perusahaan teknologi finansial [19], [22].
Namun demikian, penelitian yang secara khusus mengkaji analisis risiko keamanan siber pada aplikasi
WhatsApp dengan menggunakan kerangka kerja ISO 27001 masih relatif terbatas. Sebagian penelitian hanya
membahas aspek teknis keamanan aplikasi komunikasi tanpa menghubungkannya dengan proses manajemen
risiko yang terstruktur [23], [24]. Kondisi ini menunjukkan adanya research gap berupa keterbatasan kajian
mengenai identifikasi risiko keamanan siber pada aplikasi WhatsApp berdasarkan kontrol keamanan yang
direkomendasikan oleh ISO 27001 [4], [25], [26], [27].

Berdasarkan permasalahan tersebut, penelitian ini bertujuan untuk melakukan analisis risiko keamanan siber
pada aplikasi WhatsApp menggunakan kerangka kerja ISO/IEC 27001. Analisis dilakukan dengan
mengidentifikasi aset informasi, ancaman, kerentanan, dampak risiko, serta tingkat kemungkinan terjadinya
risiko. Hasil analisis diharapkan mampu memberikan gambaran mengenai tingkat risiko keamanan yang
terdapat pada penggunaan aplikasi WhatsApp serta rekomendasi pengendalian yang sesuai dengan standar
ISO 27001. Kontribusi penelitian ini adalah menyediakan pendekatan analisis risiko yang terstruktur terhadap
aplikasi komunikasi digital yang banyak digunakan masyarakat sehingga dapat menjadi referensi bagi
pengguna maupun organisasi dalam meningkatkan keamanan informasi.

2. TINJAUAN PUSTAKA
2.1. ISO/IEC 27001 dan Manajemen Risiko Keamanan Informasi
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ISO/IEC 27001 merupakan standar internasional yang digunakan untuk membangun dan mengelola
Information Security Management System (ISMS). Standar ini menyediakan kerangka kerja untuk
mengidentifikasi aset informasi, melakukan penilaian risiko, menentukan kontrol keamanan, serta melakukan
evaluasi berkelanjutan terhadap efektivitas pengendalian yang diterapkan [10], [11]. Dalam konteks
keamanan informasi, tujuan utama penerapan ISO 27001 adalah menjaga aspek kerahasiaan (confidentiality),
integritas (integrity), dan ketersediaan (availability) informasi. Manajemen risiko keamanan informasi
merupakan proses sistematis yang mencakup identifikasi risiko, analisis risiko, evaluasi risiko, dan perlakuan
risiko. Menurut berbagai penelitian, penerapan ISO 27001 mampu meningkatkan efektivitas pengelolaan
keamanan informasi dengan menyediakan kontrol keamanan yang sesuai terhadap risiko yang ditemukan
[12],[13], [18]. Oleh karena itu, ISO 27001 banyak digunakan sebagai acuan dalam analisis risiko keamanan
siber pada berbagai jenis sistem informasi.

2.2. Risiko Keamanan Siber pada Aplikasi WhatsApp

WhatsApp merupakan aplikasi komunikasi berbasis internet yang digunakan untuk mengirim pesan,
dokumen, gambar, suara, dan video. Meskipun telah menerapkan teknologi end-to-end encryption, aplikasi
ini tetap menghadapi berbagai ancaman keamanan seperti phishing, pencurian akun, malware, kebocoran
data pribadi, dan rekayasa sosial [5], [6]. Ancaman tersebut dapat berdampak pada kerahasiaan informasi
pengguna serta menyebabkan kerugian finansial maupun reputasi. Dalam konteks manajemen risiko,
ancaman keamanan tidak hanya berasal dari kelemahan teknis sistem, tetapi juga dari faktor manusia dan
prosedur operasional yang kurang memadai. Oleh karena itu, diperlukan pendekatan analisis risiko yang
mampu mengidentifikasi seluruh potensi ancaman dan menentukan tingkat risiko yang mungkin terjadi
selama penggunaan aplikasi WhatsApp.

2.3. Penilaian Risiko Menggunakan ISO/IEC 27001

Proses penilaian risiko dalam ISO 27001 dimulai dengan identifikasi aset informasi yang akan dilindungi.
Selanjutnya dilakukan identifikasi ancaman dan kerentanan yang dapat memengaruhi aset tersebut. Tingkat
risiko kemudian ditentukan berdasarkan kombinasi antara kemungkinan terjadinya ancaman (/ikelihood) dan
dampak yang ditimbulkan (impact). Rumus perhitungan risiko yang umum digunakan adalah Equation 1.

Risk = Likelihood * Impact )

Dimana, Risk adalah nilai risiko, Likelihood adalah kemungkinan terjadinya ancaman, dan Impact meurpakan
dampak yang ditimbulkan apabila ancaman terjadi. Melalui pendekatan tersebut, organisasi dapat
menentukan prioritas pengendalian keamanan berdasarkan tingkat risiko yang diperoleh. Risiko dengan
kategori tinggi memerlukan tindakan mitigasi segera, sedangkan risiko dengan kategori rendah dapat diterima
dengan pengawasan tertentu.

3. METODOLOGI PENELITIAN
3.1. Proses Penelitian

Proses penelitian yang digunakan dalam penelitian ini ditunjukkan pada Gambar 1. Penelitian dilakukan
secara sistematis untuk menganalisis risiko keamanan siber pada penggunaan WhatsApp berdasarkan prinsip
dan kontrol keamanan informasi yang terdapat dalam ISO/IEC 27001. Framework ini digunakan sebagai
acuan dalam mengevaluasi tingkat kesadaran keamanan pengguna serta mengidentifikasi risiko yang
berpotensi mengancam kerahasiaan, integritas, dan ketersediaan informasi.

Tahap pertama penelitian adalah identifikasi permasalahan keamanan siber yang umum terjadi pada aplikasi
WhatsApp, seperti phishing, penyalahgunaan kode OTP, pencurian akun, dan kebocoran data pribadi.
Permasalahan tersebut menjadi dasar dalam menentukan fokus penelitian dan penyusunan instrumen
penelitian. Tahap berikutnya adalah studi literatur yang bertujuan memperoleh landasan teori mengenai
keamanan siber, keamanan informasi, penggunaan WhatsApp, serta penerapan Information Security
Management System (ISMS) berdasarkan ISO/IEC 27001.

Literatur diperoleh dari jurnal ilmiah, buku, artikel akademik, dan dokumen resmi yang relevan dengan topik
penelitian. Setelah memperoleh dasar teoritis yang memadai, dilakukan penyusunan instrumen penelitian
berupa kuesioner berbasis skala Likert lima poin. Instrumen penelitian disusun untuk mengukur persepsi
keamanan, pemahaman risiko, perilaku kehati-hatian, penggunaan fitur keamanan, kepercayaan terhadap
sistem, pengalaman terhadap ancaman, perlindungan privasi, dan kebutuhan edukasi keamanan siber pada
pengguna WhatsApp.
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Gambar 1. Proses Penelitian

Tahap selanjutnya adalah pengumpulan data melalui penyebaran kuesioner secara daring menggunakan
Google Forms. Responden penelitian merupakan pengguna aktif WhatsApp yang memenuhi kriteria
penelitian. Sebanyak 70 responden berhasil berpartisipasi dan digunakan sebagai sampel penelitian. Data
yang telah terkumpul kemudian diolah menggunakan Microsoft Excel. Pengolahan data dilakukan melalui
analisis statistik deskriptif untuk mengetahui distribusi jawaban responden, frekuensi, persentase, nilai rata-
rata (mean), dan tingkat kesadaran keamanan siber pengguna WhatsApp. Hasil analisis statistik selanjutnya
dievaluasi berdasarkan kontrol keamanan yang relevan dalam ISO/IEC 27001, seperti pengendalian akses
(access control), kesadaran keamanan informasi (information security awareness), keamanan operasional
(operations security), dan perlindungan komunikasi (communications security). Hasil analisis kemudian
dipetakan ke dalam kontrol keamanan yang relevan pada ISO/IEC 27001 untuk mengidentifikasi risiko,
dampak, serta rekomendasi mitigasi yang sesuai.

Cybersecurity Risk Analysis on WhatsApp... (N. Ariati et al.)
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Tahap akhir penelitian adalah interpretasi hasil dan penyusunan rekomendasi. Pada tahap ini, peneliti menarik
kesimpulan mengenai tingkat kesadaran keamanan siber pengguna WhatsApp serta memberikan rekomendasi
peningkatan keamanan melalui edukasi pengguna, pemanfaatan fitur keamanan tambahan, dan penerapan
praktik keamanan informasi yang sesuai dengan ISO/IEC 27001.

3.2

Populasi dan Sampel

Populasi dalam penelitian ini adalah seluruh pengguna aktif aplikasi WhatsApp yang menggunakan aplikasi
tersebut sebagai sarana komunikasi sehari-hari. Populasi dipilih karena penelitian berfokus pada tingkat
kesadaran keamanan siber pengguna dalam menggunakan aplikasi WhatsApp. Teknik pengambilan sampel
yang digunakan adalah purposive sampling, yaitu metode pemilihan sampel berdasarkan kriteria tertentu
yang sesuai dengan tujuan penelitian. Adapun kriteria responden dalam penelitian ini adalah pengguna aktif
WhatsApp yang bersedia mengisi kuesioner dan memiliki pengalaman menggunakan aplikasi tersebut.
Pengumpulan data dilakukan secara daring menggunakan Google Forms. Berdasarkan proses pengumpulan
data yang telah dilakukan, diperoleh sebanyak 70 responden yang memenuhi kriteria penelitian dan
digunakan sebagai sampel penelitian. Data yang diperoleh selanjutnya digunakan untuk menganalisis tingkat
kesadaran keamanan siber pengguna WhatsApp serta mengidentifikasi potensi risiko keamanan informasi
berdasarkan ISO/IEC 27001.

3.3. Instrumen Penelitian

Instrumen penelitian yang digunakan dalam penelitian ini adalah kuesioner berbasis skala Likert lima poin.
Skala Likert digunakan untuk mengukur tingkat persetujuan responden terhadap setiap pernyataan yang
berkaitan dengan keamanan siber pada penggunaan WhatsApp. Skala yang digunakan terdiri dari nilai 1
sampai 5, dengan kategori 1 = Sangat Tidak Setuju, 2 = Tidak Setuju, 3 = Netral, 4 = Setuju, dan 5 = Sangat
Setuju.

Tabel 1. Indikator Penelitian

No Indikator Deskripsi
1 Keamanan Informasi Pribadi Mengukur persepsi responden mengenai keamanan informasi pribadi saat
menggunakan WhatsApp.
2 Pemahaman Risiko Keamanan Siber Mengukur tingkat pemahaman responden terhadap risiko keamanan siber yang
dapat terjadi pada penggunaan WhatsApp.
3 Kehati-hatian terhadap Pesan atau | Mengukur tingkat kewaspadaan responden terhadap pesan, tautan, atau nomor yang
Tautan Tidak Dikenal tidak dikenal.
4 Penggunaan Verifikasi Dua Langkah Mengukur penerapan fitur keamanan verifikasi dua langkah pada akun WhatsApp.
5 Pembaruan Aplikasi Secara Berkala Mengukur kebiasaan responden dalam memperbarui aplikasi untuk memperoleh
perlindungan keamanan terbaru.
6 Kesadaran Menjaga Kerahasiaan Kode | Mengukur kesadaran responden untuk tidak membagikan kode OTP kepada pihak
OTP lain.
7 Pengetahuan terhadap Enkripsi End- | Mengukur tingkat pengetahuan responden terhadap fitur enkripsi yang digunakan
to-End oleh WhatsApp.
8 Pengalaman Menghadapi Ancaman | Mengukur pengalaman responden terkait penerimaan pesan atau tautan yang
Phishing mengandung unsur penipuan (phishing).
9 Perlindungan Informasi Pribadi Mengukur perilaku responden dalam membatasi penyebaran informasi pribadi pada
aplikasi WhatsApp.
10 | Kebutuhan Edukasi Keamanan Siber Mengukur pandangan responden mengenai pentingnya edukasi dan peningkatan
pengetahuan keamanan siber.

Kuesioner disusun berdasarkan aspek-aspek keamanan informasi yang relevan dengan penggunaan
WhatsApp, seperti keamanan informasi pribadi, pemahaman risiko keamanan siber, kewaspadaan terhadap
ancaman digital, penggunaan fitur keamanan tambahan, perlindungan data pribadi, serta kebutuhan edukasi
keamanan siber. Instrumen penelitian terdiri atas 10 butir pertanyaan yang disusun untuk memperoleh
gambaran mengenai tingkat kesadaran keamanan siber pengguna. Indikator penelitian yang digunakan dapat
dilihat pada Tabel 1.

3.4. Teknik Pengumpulan Data

Teknik pengumpulan data yang digunakan dalam penelitian ini adalah penyebaran kuesioner secara daring
menggunakan Google Forms. Kuesioner disusun berdasarkan indikator yang berkaitan dengan keamanan
siber pada penggunaan WhatsApp, seperti keamanan informasi pribadi, pemahaman risiko keamanan siber,
kewaspadaan terhadap ancaman digital, penggunaan fitur keamanan tambahan, perlindungan data pribadi,
dan kebutuhan edukasi keamanan siber. Responden dalam penelitian ini merupakan pengguna aktif
WhatsApp yang memenuhi kriteria penelitian dan bersedia berpartisipasi secara sukarela. Kuesioner
menggunakan skala Likert lima poin, yaitu Sangat Tidak Setuju (1), Tidak Setuju (2), Netral (3), Setuju (4),
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dan Sangat Setuju (5). Melalui proses pengumpulan data tersebut diperoleh sebanyak 70 responden yang
digunakan sebagai sampel penelitian. Data yang diperoleh dari hasil kuesioner selanjutnya digunakan untuk
menganalisis tingkat kesadaran keamanan siber pengguna WhatsApp serta mengidentifikasi potensi risiko
keamanan informasi yang relevan dengan prinsip ISO/IEC 27001

3.5. Teknik Analisis Data

Data yang telah terkumpul dianalisis menggunakan metode statistik deskriptif dengan bantuan Microsoft
Excel. Analisis dilakukan untuk mengetahui distribusi jawaban responden, frekuensi, persentase, dan nilai
rata-rata (mean) dari setiap indikator penelitian. Nilai rata-rata (mean) digunakan untuk mengetahui tingkat
kecenderungan jawaban responden terhadap setiap indikator keamanan siber. Semakin tinggi nilai mean,
maka semakin tinggi tingkat kesadaran keamanan siber yang dimiliki responden terhadap indikator yang
diukur. Hasil analisis statistik deskriptif kemudian diinterpretasikan dan dipetakan terhadap kontrol
keamanan yang relevan dalam ISO/IEC 27001. Proses ini dilakukan untuk mengidentifikasi ancaman, risiko,
dampak, serta rekomendasi mitigasi yang dapat diterapkan dalam penggunaan WhatsApp. Risiko yang
dianalisis meliputi ancaman phishing, penyalahgunaan kode OTP, kebocoran data pribadi, penggunaan fitur
keamanan yang belum optimal, serta kerentanan akibat kurangnya kesadaran pengguna terhadap keamanan
informasi. Selanjutnya, hasil analisis digunakan sebagai dasar dalam penyusunan rekomendasi yang
bertujuan untuk meningkatkan kesadaran keamanan siber pengguna dan mendukung penerapan praktik
keamanan informasi yang sesuai dengan ISO/IEC 27001

4. HASIL DAN DISKUSI
4.1. Karakteristik Responden

Karakteristik responden dalam penelitian ini digunakan untuk memberikan gambaran umum mengenai profil
responden yang berpartisipasi dalam penelitian. Responden penelitian merupakan pengguna aktif WhatsApp
yang mengisi kuesioner secara daring melalui Google Forms. Jumlah responden yang berhasil dihimpun
sebanyak 70 orang.

Karakteristik responden berdasarkan jenis kelamin dapat dilihat pada Tabel 2. Berdasarkan Tabel 2,
responden penelitian didominasi oleh laki-laki sebanyak 43 orang atau 61,43% dari total responden.
Sementara itu, responden perempuan berjumlah 27 orang atau 38,57%. Hasil tersebut menunjukkan bahwa
sebagian besar responden yang berpartisipasi dalam penelitian ini adalah pengguna WhatsApp berjenis
kelamin laki-laki. Karakteristik responden berdasarkan usia dapat dilihat pada Tabel 3

Tabel 2. Karakteristik Responden Berdasarkan Jenis Kelamin

Jenis Kelamin Jumlah Persentase (%)
Laki-laki 43 61,43
Perempuan 27 38,57
Total 70 100

Berdasarkan Tabel 3, mayoritas responden berada pada rentang usia 20-25 tahun dengan jumlah 53
responden atau 75,71% dari total responden. Responden berusia di bawah 20 tahun berjumlah 2 orang
(2,86%), usia 26-30 tahun berjumlah 3 orang (4,29%), dan usia di atas 30 tahun berjumlah 11 orang
(15,71%). Hasil ini menunjukkan bahwa penelitian didominasi oleh kelompok usia produktif yang aktif
menggunakan WhatsApp sebagai media komunikasi sehari-hari.

Tabel 3. Karakteristik Responden Berdasarkan Usia

Usia J Jumlah Persentase (%)
< 20 Tahun 2 2,86
20-25 Tahun 53 75,71
26-30 Tahun 3 4,29
> 30 Tahun 11 15,71
Tidak Terbaca 1 1,43
Total 70 100

4.2. Hasil Analisis Kuesioner

Analisis kuesioner dilakukan untuk mengetahui tingkat kesadaran keamanan siber pengguna WhatsApp. Data
dianalisis menggunakan metode statistik deskriptif berupa frekuensi jawaban dan nilai rata-rata (mean) pada
setiap indikator penelitian. Untuk frekuensi jawaban responden pada salah satu indikator penelitian dapat
dilihat pada Tabel 4.
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Tabel 4. Frekuensi Jawaban Responden
Pernyataan 1

""Saya merasa informasi pribadi saya aman saat menggunakan WhatsApp"

Skala Frekuensi
1 3
2 3
3 6
4 19
5
T

39
otal 70

Berdasarkan Tabel 4, mayoritas responden memberikan jawaban pada kategori Setuju dan Sangat Setuju.
Sebanyak 39 responden memilih kategori Sangat Setuju dan 19 responden memilih kategori Setuju terhadap
pernyataan mengenai keamanan informasi pribadi saat menggunakan WhatsApp. Hasil ini menunjukkan
bahwa sebagian besar responden memiliki tingkat kepercayaan yang cukup tinggi terhadap keamanan
informasi pribadi yang mereka miliki saat menggunakan aplikasi tersebut. Meskipun demikian, masih
terdapat beberapa responden yang memberikan jawaban Netral, Tidak Setuju, dan Sangat Tidak Setuju. Hal
ini menunjukkan bahwa masih terdapat sebagian pengguna yang memiliki kekhawatiran terhadap keamanan
informasi pribadi dalam penggunaan WhatsApp.

Nilai rata-rata (mean) setiap indikator penelitian digunakan untuk mengetahui tingkat kesadaran keamanan
siber responden terhadap berbagai aspek keamanan informasi. Hasil perhitungan nilai rata-rata dapat dilihat
pada Tabel 5.

Tabel 5. Nilai Rata-Rata (Mean) Tiap Indikator

No Indikator Mean
1 Keamanan Informasi Pribadi 4,26
2 Pemahaman Risiko Keamanan Siber 4,37
3 Kehati-hatian terhadap Pesan/Tautan Tidak Dikenal | 4,71
4 Penggunaan Verifikasi Dua Langkah 4,47
5 Pembaruan Aplikasi Secara Berkala 4,41
6 Kesadaran Menjaga Kode OTP 4,69
7 Kepercayaan terhadap Enkripsi End-to-End 4,47
8 Pengalaman Menerima Phishing 4,49
9 Perlindungan Informasi Pribadi 4,56
10 | Kebutuhan Edukasi Keamanan Siber 4,59

Berdasarkan Tabel 5, indikator kehati-hatian terhadap pesan atau tautan dari nomor yang tidak dikenal
memperoleh nilai rata-rata tertinggi sebesar 4,71. Hasil ini menunjukkan bahwa sebagian besar responden
memiliki tingkat kewaspadaan yang tinggi terhadap potensi ancaman keamanan siber, khususnya serangan
phishing yang sering terjadi melalui pesan instan. Selain itu, indikator kesadaran menjaga kerahasiaan kode
OTP juga memperoleh nilai rata-rata yang tinggi sebesar 4,69. Temuan ini menunjukkan bahwa mayoritas
responden memahami pentingnya menjaga kerahasiaan kode OTP untuk mencegah pengambilalihan akun
oleh pihak yang tidak bertanggung jawab.

Sementara itu, indikator keamanan informasi pribadi memperoleh nilai rata-rata terendah sebesar 4,26.
Meskipun masih berada pada kategori tinggi, hasil tersebut menunjukkan bahwa aspek perlindungan
informasi pribadi masih memerlukan perhatian lebih dibandingkan indikator lainnya. Secara keseluruhan,
seluruh indikator penelitian memperoleh nilai rata-rata di atas 4,00. Hasil ini menunjukkan bahwa responden
memiliki tingkat kesadaran keamanan siber yang cukup baik dalam penggunaan WhatsApp. Namun
demikian, masih diperlukan peningkatan edukasi dan pemanfaatan fitur keamanan tambahan agar risiko
keamanan informasi dapat diminimalkan secara lebih optimal.

4.3. Analisis Risiko Berdasarkan ISO/IEC 27001

Analisis risiko dilakukan dengan mengidentifikasi ancaman keamanan yang berpotensi terjadi pada
penggunaan WhatsApp berdasarkan hasil kuesioner dan prinsip pengendalian keamanan informasi dalam
ISO/IEC 27001. Analisis ini bertujuan untuk mengidentifikasi risiko yang dapat memengaruhi kerahasiaan
(confidentiality), integritas (integrity), dan ketersediaan (availability) informasi pengguna. Hasil identifikasi
risikko menunjukkan bahwa ancaman yang paling sering ditemui oleh responden adalah phishing,
penyalahgunaan kode OTP, kebocoran data pribadi, tidak mengaktifkan verifikasi dua langkah, dan tidak
melakukan pembaruan aplikasi secara berkala. Ancaman-ancaman tersebut dapat menyebabkan
pengambilalihan akun, pencurian data pribadi, serta akses tidak sah terhadap informasi pengguna. Analisis
risiko berdasarkan ISO/IEC 27001 dapat dilihat pada Tabel 6.
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Tabel 6. Analisis Risiko Berdasarkan ISO/IEC 27001

Risiko Ancaman Dampak Kontrol ISO/IEC 27001 Mitigasi
Phishing Pesan atau tautan | Pencurian data | Information Security | Edukasi keamanan siber
palsu akun Awareness
Penyalahgunaan Social Pengambilalihan Access Control Tidak membagikan kode OTP
OTP Engineering akun
Kebocoran Data | Penyebaran Pelanggaran Information Security Policy Membatasi informasi pribadi
Pribadi informasi privasi
berlebihan
Tidak Mengaktitkan | Akses tidak sah Kehilangan akun Access Control Aktivasi  verifikasi  dua
Verifikasi Dua langkah
Langkah
Tidak Memperbarui | Kerentanan sistem | Eksploitasi Operations Security Pembaruan aplikasi secara
Aplikasi keamanan berkala

Berdasarkan Tabel 6, risiko phishing merupakan salah satu ancaman yang paling sering ditemukan pada
penggunaan WhatsApp. Serangan ini biasanya dilakukan melalui pesan atau tautan palsu yang bertujuan
memperoleh informasi pribadi pengguna. Risiko lainnya adalah penyalahgunaan kode OTP yang dapat
menyebabkan akun pengguna diambil alih oleh pihak yang tidak berwenang. Selain itu, kebocoran data
pribadi juga menjadi risiko yang perlu diperhatikan. Risiko ini dapat terjadi akibat kurangnya kesadaran
pengguna dalam membatasi informasi pribadi yang dibagikan melalui aplikasi. Hasil kuesioner juga
menunjukkan bahwa masih terdapat pengguna yang belum mengaktifkan fitur verifikasi dua langkah serta
belum melakukan pembaruan aplikasi secara berkala. Kondisi tersebut dapat meningkatkan peluang
terjadinya insiden keamanan informasi.

Berdasarkan kontrol keamanan dalam ISO/IEC 27001, mitigasi yang dapat dilakukan meliputi peningkatan
kesadaran keamanan informasi (information security awareness), penerapan kontrol akses (access control),
penggunaan verifikasi dua langkah, pembatasan informasi pribadi yang dibagikan, serta pembaruan aplikasi
secara rutin. Implementasi kontrol tersebut diharapkan dapat mengurangi kemungkinan terjadinya ancaman
keamanan siber pada penggunaan WhatsApp. Berdasarkan hasil identifikasi aset, ancaman, dan kerentanan
yang terdapat pada penggunaan WhatsApp, dilakukan penilaian risiko menggunakan pendekatan ISO/IEC
27001. Penilaian ini bertujuan untuk menentukan tingkat risiko yang mungkin terjadi serta tindakan mitigasi
yang sesuai. Hasil analisis risiko disajikan pada Tabel 7.

Tabel 7. Analisis Risiko Keamanan Siber pada WhatsApp Berdasarkan ISO/IEC 27001

Aset Ancaman Kerentanan Dampak Liokoe(llih Risk Level Mitigasi
Akun Phishing Pengguna kurang | Pengambilalihan akun | 4 Tinggi (16) | Edukasi keamanan
WhatsApp mampu membedakan | oleh  pihak  tidak siber dan verifikasi

tautan asli dan palsu berwenang sumber pesan
Kode OTP Penyalahg | Pengguna Kehilangan akses | 5 Tinggi (20) | Tidak membagikan
unaan membagikan  kode | akun dan pencurian OTP kepada siapa
OTP OTP kepada pihak | identitas pun dan
lain mengaktifkan
verifikasi dua
langkah
Data Pribadi Kebocora | Pengaturan privasi | Penyalahgunaan 3 Sedang (12) | Pengaturan privasi
n data tidak optimal informasi pribadi yang lebih ketat dan
pembatasan  akses
informasi
Riwayat Malware Perangkat tidak | Kehilangan 3 Sedang (9) Menggunakan
Percakapan memiliki kerahasiaan informasi antivirus dan
perlindungan dan data percakapan memperbarui sistem
keamanan yang secara berkala
memadai
Daftar Kontak | Social Rendahnya Penipuan dan | 4 Tinggi (16) | Peningkatan
Engineeri | kesadaran pengguna | pencurian informasi kesadaran keamanan
ng terhadap modus | kontak dan verifikasi
penipuan identitas pengirim
Media dan | Akses Penggunaan Kebocoran dokumen | 3 Sedang (9) Penggunaan  kunci
Dokumen tidak sah perangkat oleh pihak | dan informasi penting layar dan autentikasi
lain tanpa izin perangkat

Berdasarkan Tabel 7, risiko tertinggi ditemukan pada penyalahgunaan kode OTP dan serangan phishing yang
memiliki nilai risiko tinggi. Kondisi tersebut menunjukkan bahwa faktor manusia masih menjadi sumber
risiko utama dalam penggunaan WhatsApp. Selain itu, ancaman kebocoran data pribadi, malware, dan social
engineering juga berpotensi memengaruhi keamanan informasi pengguna. Oleh karena itu, penerapan kontrol
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keamanan seperti verifikasi dua langkah, pengaturan privasi yang tepat, pembaruan sistem secara berkala,
serta peningkatan kesadaran keamanan siber sangat diperlukan untuk mengurangi tingkat risiko yang ada
sesuai dengan prinsip ISO/IEC 27001.

Diskusi

Hasil penelitian menunjukkan bahwa sebagian besar responden memiliki tingkat kesadaran keamanan siber
yang baik. Hal ini terlihat dari nilai rata-rata (mean) seluruh indikator yang berada di atas 4,00. Tingginya
nilai rata-rata tersebut menunjukkan bahwa responden telah memahami pentingnya menjaga keamanan akun
dan informasi pribadi saat menggunakan WhatsApp. Indikator dengan nilai rata-rata tertinggi adalah kehati-
hatian terhadap pesan atau tautan dari nomor yang tidak dikenal dengan nilai sebesar 4,71. Temuan ini
menunjukkan bahwa mayoritas responden telah memiliki kewaspadaan yang tinggi terhadap ancaman
phishing. Kesadaran untuk tidak membagikan kode OTP juga memperoleh nilai yang tinggi, yang
menunjukkan bahwa responden memahami risiko pengambilalihan akun akibat penyalahgunaan kode
verifikasi.

Meskipun demikian, hasil penelitian juga menunjukkan bahwa masih terdapat beberapa aspek yang perlu
ditingkatkan. Sebagian responden belum memanfaatkan fitur verifikasi dua langkah secara optimal dan masih
ada pengguna yang tidak melakukan pembaruan aplikasi secara berkala. Kondisi ini dapat meningkatkan
risiko keamanan informasi karena pelaku kejahatan siber sering memanfaatkan kelemahan sistem yang belum
diperbarui. Temuan penelitian ini sejalan dengan prinsip ISO/IEC 27001 yang menekankan pentingnya peran
manusia dalam menjaga keamanan informasi. Selain aspek teknologi, keberhasilan penerapan keamanan
informasi juga sangat dipengaruhi oleh tingkat kesadaran dan perilaku pengguna.

Oleh karena itu, peningkatan edukasi keamanan siber menjadi salah satu langkah penting dalam mengurangi
risiko keamanan pada penggunaan WhatsApp. Secara keseluruhan, hasil penelitian menunjukkan bahwa
tingkat kesadaran keamanan siber pengguna WhatsApp berada pada kategori baik. Namun, masih diperlukan
upaya berkelanjutan dalam bentuk edukasi, sosialisasi, dan pemanfaatan fitur keamanan yang tersedia agar
perlindungan terhadap informasi pribadi dapat dilakukan secara lebih optimal sesuai dengan prinsip
keamanan informasi dalam ISO/IEC 27001.

5. KESIMPULAN DAN SARAN
5.1. Kesimpulan

Berdasarkan hasil penelitian yang telah dilakukan terhadap 70 pengguna aktif WhatsApp, dapat disimpulkan
bahwa pengguna menunjukkan tingkat kesadaran keamanan siber yang cukup baik. Hal ini terlihat dari
mayoritas responden yang memberikan nilai 4 dan 5 pada sebagian besar indikator penelitian. Hasil tersebut
menunjukkan bahwa responden memahami berbagai risiko keamanan siber, berhati-hati dalam menerima
pesan atau tautan dari nomor yang tidak dikenal, serta memiliki perilaku yang baik dalam menjaga keamanan
akun dan informasi pribadi. Hasil penelitian juga menunjukkan bahwa sebagian besar responden telah
menerapkan praktik keamanan yang baik, seperti tidak membagikan kode OTP kepada pihak lain, membatasi
informasi pribadi yang dibagikan, serta memahami pentingnya fitur keamanan yang tersedia pada aplikasi
WhatsApp.

Selain itu, nilai rata-rata (mean) pada seluruh indikator penelitian berada di atas 4,00 yang menunjukkan
tingkat kesadaran keamanan siber yang relatif baik. Meskipun demikian, masih ditemukan beberapa aspek
yang perlu ditingkatkan. Sebagian responden belum mengaktifkan fitur verifikasi dua langkah dan belum
melakukan pembaruan aplikasi secara berkala. Selain itu, banyak responden mengaku pernah menerima
pesan yang mengandung unsur penipuan atau phishing, yang menunjukkan bahwa ancaman keamanan siber
masih sering terjadi. Temuan ini mengindikasikan bahwa faktor manusia (human factor) masih menjadi salah
satu penyebab utama munculnya risiko keamanan informasi.

Berdasarkan analisis yang mengacu pada prinsip dan kontrol keamanan dalam ISO/IEC 27001, risiko
keamanan informasi pada penggunaan WhatsApp dapat diminimalkan melalui peningkatan kesadaran
keamanan informasi, penerapan kontrol akses yang lebih baik, perlindungan data pribadi, serta pemanfaatan
fitur keamanan yang tersedia. Dengan demikian, upaya peningkatan literasi keamanan siber dan penerapan
praktik keamanan informasi yang baik perlu dilakukan secara berkelanjutan untuk menjaga kerahasiaan,
integritas, dan ketersediaan informasi.

5.2. Saran

Berdasarkan hasil penelitian yang telah dilakukan, pengguna WhatsApp disarankan untuk terus meningkatkan
kesadaran terhadap keamanan siber dengan memanfaatkan fitur keamanan yang tersedia, seperti verifikasi

JURNAL ILMIAH SISTEM INFORMASI (JUISI) | VOL 5, No. 3, November 2026, pp. 36-46



45
p-ISSN : 2803-1507 e-ISSN: 2803-1531

dua langkah, pengaturan privasi akun, dan pembaruan aplikasi secara berkala. Pengguna juga perlu menjaga
kerahasiaan kode OTP serta menghindari membagikan informasi pribadi kepada pihak yang tidak dikenal.
Selain itu, pengguna diharapkan lebih waspada terhadap berbagai bentuk ancaman keamanan siber, seperti
pesan mencurigakan, tautan tidak dikenal, maupun upaya phishing yang bertujuan memperoleh informasi
pribadi atau mengambil alih akun pengguna. Peningkatan kewaspadaan ini penting untuk mengurangi risiko
terjadinya insiden keamanan informasi.

Bagi institusi pendidikan, organisasi, maupun pihak terkait, disarankan untuk meningkatkan edukasi dan
sosialisasi mengenai keamanan siber melalui pelatihan, seminar, maupun kampanye keamanan digital.
Kegiatan tersebut diharapkan dapat meningkatkan pemahaman masyarakat mengenai pentingnya menjaga
keamanan informasi dalam penggunaan aplikasi komunikasi digital. Untuk penelitian selanjutnya, disarankan
menggunakan jumlah responden yang lebih besar dan cakupan responden yang lebih beragam agar hasil
penelitian lebih representatif. Selain itu, penelitian selanjutnya dapat mengombinasikan metode kuesioner
dengan wawancara atau observasi sehingga analisis yang dihasilkan menjadi lebih mendalam dan
komprehensif.
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