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Abstrak 

Perkembangan teknologi informasi mengharuskan industri perbankan mengadopsi tata kelola TI yang dapat 
diskalakan dan langkah-langkah keamanan informasi untuk menjamin keandalan operasional dan melindungi 
informasi pelanggan. Namun demikian, banyak lembaga keuangan, seperti Bank Maju, masih belum 
memiliki pemahaman menyeluruh tentang kematangan tata kelola TI dan kesiapan keamanan informasi 
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The development of information technology requires the 
banking sector to implement measurable IT governance and 
information security to ensure operational reliability and 
customer data protection. However, many financial 
institutions, including Bank Maju, do not yet have a 
comprehensive picture of the maturity of IT governance and 
information security in an integrated manner. This study aims 
to evaluate the maturity of information technology governance 
using the COBIT 4.1 framework and to assess information 
security readiness using the KAMI Index version 5.0. This study 
uses a case study method with a descriptive qualitative 
approach through document analysis, observation, and 
assessment of IT processes in four COBIT 4.1 domains: Plan 
and Organize, Acquire and Implement, Deliver and Support, 
and Monitor and Evaluate, and five main areas of the KAMI 
Index. The evaluation results show that Bank Maju’s IT 
governance maturity level is 3.58, or Level 3 (Defined Process), 
indicating that the process has been documented but not 
consistently and measurably implemented. The KAMI Index 
assessment shows information security readiness is in the 
Sufficient/Moderate category, with major weaknesses in risk 
management, asset management, and personal data protection. 
These findings indicate that weaknesses in IT governance 
directly impact the low effectiveness of risk management and 
information security. This research contributes to this by 
providing an integrated evaluation approach that links IT 
governance and information security readiness as a basis for 
formulating improvement recommendations in the banking 
sector. 
Keywords: COBIT 4.1, IT Governance, KAMI Index, 
Information Security, Maturity Level. 
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mereka dalam pendekatan terpadu. Penelitian ini bertujuan untuk menilai kematangan tata kelola teknologi 
informasi yang menerapkan kerangka kerja COBIT 4.1 dan mengevaluasi kesiapan keamanan informasi 
menggunakan Indeks KAMI versi 5.0. Penelitian ini menggunakan metode studi kasus dengan perspektif 
kualitatif deskriptif melalui analisis dokumen, pengamatan, dan evaluasi proses TI di empat domain COBIT 
4.1, yaitu Plan and Organize, Acquire and Implement, Deliver and Support, serta Monitor and Evaluate, 
ditambah lima area Utama dari Indeks KAMI. Hasil evaluasi mengungkapkan bahwa tingkat kematangan 
tata kelola IT Bank Forward berada pada skor rata-rata 3,58 atau Level 3 (Defined Process), menunjukkan 
bahwa proses telah didokumentasikan tetapi belum sepenuhnya dilaksanakan secara konsisten dan terukur. 
Penilaian Indeks kami mengungkapkan bahwa kesiapsiagaan keamanan informasi termasuk dalam kategori 
Cukup Sedang, dengan kekurangan signifikan dalam manajemen risiko, manajemen aset, dan perlindungan 
data pribadi. Hasil ini menunjukkan bahwa kekurangan dalam tata kelola TI memiliki konsekuensi langsung 
pada ketidakefektifan manajemen risiko dan keamanan informasi. Studi ini memberikan pendekatan evaluasi 
terpadu yang menghubungkan tata kelola TI dan kesiapan keamanan informasi sebagai dasar untuk 
mengembangkan rekomendasi perbaikan di sektor perbankan. 

Kata Kunci: COBIT 4.1, Tata Kelola TI, Indeks KAMI, Keamanan Informasi, Tingkat Kematangan. 

1. PENDAHULUAN 

Perkembangan teknologi informasi telah menyebabkan peningkatan ketergantungan pada sistem informasi 
dalam sektor perbankan untuk meningkatkan operasi, layanan pelanggan, dan pengambilan keputusan 
strategis. Penggunaan teknologi informasi tanpa tata kelola yang tepat dan langkah-langkah keamanan dapat 
menimbulkan berbagai risiko, termasuk gangguan layanan, pelanggaran data, dan ancaman cyber. Akibatnya, 
adopsi tata kelola teknologi informasi (TI) yang efektif dan terukur menjadi persyaratan penting bagi industri 
perbankan untuk memastikan keberlanjutan operasional dan mempertahankan kepercayaan pelanggan [1]. 

Bank Maju sebagai lembaga keuangan yang sedang mengembangkan layanan digital telah mengadopsi 
berbagai sistem berbasis TI dalam proses bisnisnya. Namun, hasil observasi awal menunjukkan masih 
terdapat kelemahan pada aspek pengendalian akses data, dokumentasi kebijakan keamanan informasi, serta 
evaluasi keselarasan sistem informasi dengan tujuan bisnis. Kondisi ini menunjukkan bahwa Bank Maju 
belum memiliki gambaran yang komprehensif mengenai tingkat kematangan tata kelola TI maupun kesiapan 
keamanan informasi secara menyeluruh, sehingga berpotensi menimbulkan kesenjangan antara strategi 
bisnis, pengelolaan TI, dan perlindungan informasi. 

Evaluasi tata kelola TI umumnya dilakukan menggunakan kerangka kerja yang diakui secara internasional, 
salah satunya COBIT 4.1. Kerangka ini menyediakan model penilaian tingkat kematangan proses TI melalui 
empat domain utama, yaitu (1) Plan and Organize (PO), (2) Acquire and Implement (AI), (3) Deliver and 
Support (DS), serta (4) Monitor and Evaluate (ME), yang memungkinkan organisasi untuk mengidentifikasi 
kesenjangan antara kondisi aktual dan praktik tata kelola yang diharapkan [2], [3]. Meskipun demikian, 
penilaian tata kelola TI saja belum cukup untuk menggambarkan kesiapan organisasi dalam menghadapi 
risiko keamanan informasi yang semakin kompleks. 

Seiring meningkatnya ancaman keamanan informasi di sektor perbankan, diperlukan instrumen evaluasi yang 
secara khusus mengukur kesiapan dan kematangan keamanan informasi. Indeks Keamanan Informasi (Indeks 
KAMI) yang dikembangkan oleh Badan Siber dan Sandi Negara (BSSN) digunakan untuk menilai kesiapan 
organisasi dalam aspek tata kelola keamanan, manajemen risiko, pengelolaan aset, teknologi keamanan, serta 
perlindungan data pribadi [4], [5]. Indeks KAMI memberikan gambaran tingkat kesiapan keamanan 
informasi secara menyeluruh dan melengkapi evaluasi tata kelola TI dari sisi pengamanan informasi [6]. 

Sejumlah penelitian terdahulu menunjukkan bahwa penerapan tata kelola TI di sektor perbankan masih 
menghadapi tantangan berupa ketidakkonsistenan implementasi proses, lemahnya pengelolaan risiko, serta 
belum optimalnya integrasi antara tata kelola TI dan keamanan informasi [7], [8], [10]. Penelitian lain juga 
menegaskan bahwa meskipun organisasi telah memiliki kebijakan dan dokumentasi keamanan, penerapan 
kontrol operasional dan perlindungan data sering kali belum berjalan secara efektif dan berkelanjutan [11], 
[12], [13]. Temuan-temuan tersebut menunjukkan adanya keterbatasan studi yang mengevaluasi keterkaitan 
langsung antara tingkat kematangan tata kelola TI dan kesiapan keamanan informasi dalam satu pendekatan 
yang terintegrasi. 

Berdasarkan celah pada penelitian tersebut, penelitian ini bertujuan untuk mengevaluasi tingkat kematangan 
terhadap tata kelola teknologi informasi di Bank Maju menggunakan kerangka COBIT 4.1 serta menilai 
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tingkat kesiapan keamanan informasi menggunakan Indeks KAMI 5.0. Kontribusi utama penelitian ini 
terletak pada penyajian evaluasi terpadu antara tata kelola TI dan keamanan informasi untuk memberikan 
gambaran kondisi aktual organisasi secara komprehensif, serta sebagai dasar penyusunan rekomendasi 
perbaikan yang terukur dan relevan bagi sektor perbankan. 

2. TINJAUAN PUSTAKA 

Tata kelola teknologi informasi (TI) mempunyai peran yang sangat penting untuk memastikan bahwa 
penggunaan sistem informasi selaras dengan tujuan bisnis organisasi dan mengelola risiko TI secara efisien. 
Tata kelola TI mencakup kerangka kerja, prosedur, dan langkah-langkah kontrol yang memandu pengambilan 
keputusan TI untuk meningkatkan nilai organisasi dan meningkatkan akuntabilitas pengelolaan aset teknologi 
[14], [15]. Penilaian sistematis tata kelola TI juga membantu organisasi dalam mengenali tingkat kematangan 
proses TI mereka dan menentukan area prioritas yang membutuhkan peningkatan berkelanjutan [16]. 

Sejumlah penelitian menunjukkan bahwa kerangka kerja COBIT 4.1 tetap relevan dan digunakan secara luas 
dalam penilaian tata kelola TI karena penyediaan model kematangan terstruktur dan terukur di empat domain 
utama: PO, AI, DS, dan ME [17]. Temuan penelitian sebelumnya mengungkapkan bahwa penerapan COBIT 
4.1 berhasil menyoroti perbedaan antara proses yang terdokumentasi dan eksekusi aktualnya, terutama dalam 
domain operasi dan kontrol layanan TI [18], [19]. Hasilnya menunjukkan bahwa sementara proses TI telah 
didokumentasikan secara menyeluruh, konsistensi implementasinya dan efektivitas mekanisme pengawasan 
seringkali tidak optimal. 

Selain elemen tata kelola TI, pentingnya keamanan informasi memainkan peran penting dalam 
mempengaruhi ketahanan operasional organisasi, terutama di industri yang sangat bergantung pada teknologi 
seperti perbankan. Indeks Keamanan Informasi (KAMI Index) versi 5.0 berfungsi sebagai alat penilaian 
nasional yang selaras dengan standar ISO/IEC 27001:2022 dan digunakan untuk mengevaluasi tingkat 
kesiapan dan kematangan terkait keamanan informasi organisasi [20]. Penilaian yang difasilitasi oleh Indeks 
KAMI mencakup berbagai bidang utama, termasuk tata kelola keamanan, manajemen risiko, manajemen aset 
informasi, teknologi keamanan, dan perlindungan data pribadi [21], [22]. Banyak penelitian menunjukkan 
bahwa Indeks KAMI secara efektif menggambarkan tingkat kesiapsiagaan keamanan informasi dan 
mengungkap faktor-faktor non-teknis yang sering mewakili kelemahan dalam organisasi, seperti kebijakan, 
manajemen risiko, dan manajemen aset informasi. 

Namun, sebagian besar penelitian sebelumnya cenderung menganalisis tata kelola TI dan keamanan 
informasi secara terpisah satu sama lain. Penelitian yang mengevaluasi tata kelola TI melalui COBIT 
biasanya berfokus pada tingkat kematangan proses, sedangkan investigasi berbasis Indeks kami 
memprioritaskan penilaian kesiapsiagaan keamanan informasi tanpa membuat koneksi langsung ke kondisi 
tata kelola TI organisasi [23]. Keadaan ini menciptakan tantangan dalam memahami bagaimana kelemahan 
dalam tata kelola TI mempengaruhi kesiapan keamanan informasi secara keseluruhan. 

Sejumlah penelitian terbaru menyoroti perlunya pendekatan kohesif yang menggabungkan tata kelola TI 
dengan keamanan informasi, terutama dalam sektor keuangan yang dihadapkan dengan peningkatan tingkat 
risiko digital [9], [24]. Metode integratif ini diyakini menawarkan pandangan yang lebih lengkap tentang 
kesiapan organisasi, karena menghubungkan kematangan proses TI dengan keberhasilan kontrol keamanan 
informasi. Meskipun demikian, penerapan pendekatan ini dalam ranah perbankan nasional tetap terbatas, 
terutama dalam studi yang menggabungkan evaluasi COBIT 4.1 dengan Indeks KAMI 5.0 ke dalam kerangka 
analisis terpadu. 

Berdasarkan tinjauan literatur, penelitian ini bertujuan untuk mengatasi kekurangan penelitian masa lalu 
dengan menggabungkan evaluasi tata kelola TI melalui COBIT 4.1 dengan penilaian kesiapan keamanan 
informasi berdasarkan KAMI Index 5.0. Integrasi ini diantisipasi untuk menghasilkan pemahaman yang lebih 
komprehensif tentang interaksi antara tingkat kematangan tata kelola TI dan kesiapsiagaan keamanan 
informasi, terutama di sektor perbankan, dan untuk berfungsi sebagai dasar untuk mengembangkan 
rekomendasi yang lebih terfokus dan berbasis standar untuk perbaikan. 

 

 

3. METODOLOGI PENELITIAN 
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Penelitian ini menggunakan pendekatan Studi Kasus dengan metode Kualitatif Deskriptif, yang bertujuan 
untuk mengevaluasi tingkat kematangan tata kelola teknologi informasi serta kesiapan keamanan informasi 
pada Bank Maju. Pendekatan ini dipilih karena penelitian difokuskan pada satu objek organisasi secara 
mendalam untuk memperoleh gambaran aktual mengenai kondisi tata kelola TI dan keamanan informasi 
berdasarkan kerangka kerja yang terukur dan terstandarisasi. 

 

Gambar 1. Tahapan Penelitian 

Evaluasi tata kelola TI dilakukan menggunakan framework COBIT 4.1, sedangkan penilaian kesiapan 
keamanan informasi menggunakan Indeks Keamanan Informasi (Indeks KAMI) versi 5.0. Kombinasi kedua 
instrumen ini digunakan untuk memberikan penilaian yang komprehensif, tidak hanya pada aspek tata kelola 
dan pengelolaan proses TI, tetapi juga pada kesiapan organisasi dalam melindungi aset dan data informasi. 

3.1. Tahapan Penelitian  

Tahapan penelitian disusun secara sistematis agar proses evaluasi dapat dipertanggungjawabkan secara 
ilmiah. Alur penelitian yang dilakukan meliputi beberapa tahapan berikut: 

1. Studi Pendahuluan : Tahap awal dilakukan untuk mengidentifikasi kondisi umum, permasalahan, 
serta risiko teknologi informasi yang dihadapi oleh Bank Maju, khususnya terkait tata kelola TI dan 
keamanan informasi. 

2. Perumusan Masalah dan Tujuan Penelitian : Berdasarkan hasil studi pendahuluan, dirumuskan 
permasalahan penelitian dan tujuan evaluasi yang berfokus pada pengukuran tingkat kematangan 
tata kelola TI dan kesiapan keamanan informasi. 

3. Pengumpulan Data : Data dikumpulkan melalui wawancara dengan pihak terkait, observasi 
langsung terhadap proses TI, serta analisis dokumen internal yang relevan dengan tata kelola TI dan 
keamanan informasi. 

4. Analisis Data : Data yang diperoleh dianalisis menggunakan model tingkat kematangan COBIT 4.1 
pada domain PO, AI, DS, dan ME. Selanjutnya, hasil evaluasi tata kelola TI dikaitkan dan divalidasi 
dengan hasil penilaian kesiapan keamanan informasi berdasarkan Indeks KAMI 5.0. 
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5. Penyusunan Rekomendasi : Tahap akhir berupa penyusunan rekomendasi perbaikan yang bersifat 
praktis dan terukur untuk meningkatkan efektivitas tata kelola TI dan keamanan informasi di Bank 
Maju. 

Tahapan penelitian tersebut disajikan secara ringkas pada Gambar 1 sebagai gambaran tahapan penelitian. 

3.2. Objek Penelitian 

Objek penelitian ini adalah Bank Maju, yang terkhususkan pada Divisi Teknologi Informasi (IT) yang 
bertanggung jawab terhadap pengelolaan sistem informasi dan keamanan informasi. Unit analisis meliputi 
proses-proses TI yang terdapat pada domain Plan and Organize (PO), Acquire and Implement (AI), Deliver 
and Support (DS), serta Monitor and Evaluate (ME) sesuai dengan COBIT 4.1, serta lima area utama 
penilaian dalam Indeks KAMI 5.0. 

3.3. Teknik Pengumpulan data 

Teknik pengumpulan data terbagi menjadi 2, yaitu:  

1. Wawancara: Yang dilakukan dengan Kepala staf divisi IT, serta salah satu staff IT di Bank Maju. 
2. Observasi: Mengamati secara langsung aktivitas dan proses tata kelola informasi sistem. Metode 

ini bertujuan untuk menentukan sejauh mana kontrol dan prosedur sesuai dengan pedoman COBIT 
4.1, menerapkan tingkat standar keamanan yang direkomendasikan sesuai dengan Indeks Keamanan 
KAMI yang direkomendasikan. 

3.4. Analisis Data 

Analisis data yang dilakukan menggunakan pendekatan Deskriptif Komparatif, yaitu dengan 
membandingkan kondisi aktual tata kelola TI dan keamanan informasi Bank Maju terhadap standar ideal 
yang ditetapkan dalam COBIT 4.1 dan Indeks KAMI 5.0. Hasil penilaian tingkat kematangan COBIT 4.1 
digunakan untuk mengidentifikasi kekuatan dan kelemahan pengelolaan TI, kemudian dikaitkan dengan hasil 
Indeks KAMI guna melihat implikasi tata kelola tersebut terhadap kesiapan keamanan informasi. Pendekatan 
ini memungkinkan analisis yang lebih kritis terhadap hubungan antara aspek governance dan security 
readiness. 

3.5. Metode Pengolahan Data 

Data hasil wawancara serta observasi, yang diolah melalui proses reduksi data, penyajian data, serta 
penarikan kesimpulan. Nilai tingkat kematangan tata kelola TI serta kesiapan keamanan informasinya 
disajikan melalui pembuatan tabel serta visualisasi grafik, agar lebih mudah dalam menginterpretasikan 
hasilnya. Seluruh hasil proses pengolahan data menjadi landasan dalam penarikan kesimpulan serta 
pembuatan rekomendasi peningkatan 

4. HASIL DAN PEMBAHASAN 

Pada bab ini, menyajikan hasil evaluasi serta pembahasan mengenai tata kelola teknologi informasi dan 
kesiapan keamanan informasi di Bank Maju. Evaluasi dilakukan menggunakan dua pendekatan yang saling 
melengkapi, yaitu penilaian tingkat kematangan tata kelola TI berdasarkan kerangka COBIT 4.1 dan 
pengukuran kesiapan keamanan informasi menggunakan Indeks KAMI versi 5.0. Pembahasan difokuskan 
tidak hanya pada pemaparan hasil kuantitatif, tetapi juga pada analisis keterkaitan antara aspek tata kelola TI 
dan keamanan informasi serta implikasinya terhadap pengelolaan risiko dan perlindungan data di Bank Maju. 

4.1. Gambaran Umum Objek Penelitian 

Bank Maju merupakan objek penelitian yang menjadi fokus dalam evaluasi tata kelola teknologi informasi 
dan keamanan informasi. Bank Maju adalah lembaga keuangan yang bergerak di bidang jasa perbankan 
dengan fokus pada penyediaan layanan keuangan yang aman, modern, dan mudah diakses oleh masyarakat. 
Pendirian Bank Maju dilandasi oleh komitmen untuk mendukung pertumbuhan ekonomi nasional melalui 
inovasi layanan perbankan yang berorientasi pada kebutuhan nasabah, baik individu maupun korporasi [25].  

Seiring dengan perkembangan teknologi dan percepatan transformasi digital di industri perbankan, Bank 
Maju secara berkelanjutan melakukan modernisasi sistem informasi dan peningkatan kualitas layanan guna 
menciptakan efisiensi operasional serta memperkuat keamanan informasi. Secara struktural, Bank Maju 
dikelola oleh jajaran pimpinan yang terdiri atas Direksi, Kepala Divisi, dan unit pendukung sesuai dengan 
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fungsi organisasi. Salah satu unit strategis dalam mendukung operasional perusahaan adalah Divisi Teknologi 
Informasi (IT) yang bertanggung jawab atas pengelolaan infrastruktur TI, pengembangan sistem aplikasi, 
keamanan informasi, manajemen data, serta penyediaan layanan TI bagi seluruh proses bisnis. Struktur 
organisasi Divisi IT di Bank Maju disajikan pada Tabel 1, yang menggambarkan pembagian peran dan 
tanggung jawab pada setiap fungsi utama pengelolaan TI. 

Tabel 1. Divisi IT di Bank Maju 
PIC / Area Nama Penanggung Jawab 

CIS Division Head Farrel 
IT Solution Architect Verga, Devi 
Technology Strategy & Strategic Planning Sect. Head Verga 
CIS Governance Dept. Head Farrel 
IT Budget, Cost Controller & Contract Officer Farrel 
CIS People Development Officer Farrel 
CIS Compliance & Safety Officer Farrel 
IT Risk & Security Analyst Steven 
IT Solution Development & Operation Sect. Head Verga 
IT Operation Support & Data Facility Sect. Head Verga 
System Compliance Sect. Head Verga 
System Administrator Steven 
IT Service Management Officer Verga, Devi 
IT Infrastructure Dept. Head Farrel 
Data Center Engineer / Environment Infrastructure IT Steven 
CIS Standardization & License Officer Steven 
IT Data Management & Visualization Sect. Head Verga 

 
4.2. Hasil  Evaluasi Tingkat Kematangan Tata Kelola TI Menggunakan Cobit 4.1 

Evaluasi tingkat kematangan tata kelola TI di Bank Maju dilakukan menggunakan kerangka COBIT 4.1 yang 
mencakup empat domain utama, yaitu Plan and Organize (PO), Acquire and Implement (AI), Deliver and 
Support (DS), serta Monitor and Evaluate (ME). Hasil perhitungan tingkat kematangan masing-masing 
domain disajikan pada Gambar 2, sedangkan distribusi kematangan antar domain divisualisasikan melalui 
Gambar 3 dalam bentuk spider chart. 

 

Gambar 2. Hasil Rata-Rata dari COBIT 4.1 

Berdasarkan Gambar 2, nilai rata-rata tingkat kematangan tata kelola TI Bank Maju mencapai 3,58, yang 
menempatkan organisasi pada Level 3 (Defined Process). Capaian ini menunjukkan bahwa sebagian besar 
proses TI telah terdokumentasi dan memiliki standar kerja yang jelas. Namun demikian, penerapan proses 
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tersebut belum sepenuhnya konsisten dan terukur di seluruh domain, sehingga belum mencapai Level 4 
(Managed and Measurable). 

Analisis lebih lanjut menunjukkan bahwa kelemahan utama terdapat pada proses PO2 (Define the 
Information Architecture), yang memperoleh skor terendah. Hal ini mengindikasikan bahwa arsitektur 
informasi dan pengelolaan data di Bank Maju belum tertata secara optimal. Selain itu, domain Deliver and 
Support (DS) juga menunjukkan nilai rata-rata yang relatif lebih rendah dibandingkan domain lainnya, yang 
mencerminkan masih adanya keterbatasan pada aspek operasional layanan TI, seperti pengelolaan insiden, 
dukungan pengguna, keamanan operasional, dan keberlangsungan layanan. 

Ketidakseimbangan tingkat kematangan antar domain terlihat jelas pada Gambar 3, di mana beberapa domain 
membentuk lekukan yang cukup tajam. Pola ini menunjukkan bahwa tata kelola TI di Bank Maju belum 
berkembang secara merata dan masih memerlukan penguatan pada aspek monitoring, evaluasi, serta 
pengukuran kinerja proses TI.  

 

Gambar 3. Spiderchart COBIT 4.1 

Spider chart tersebut memperlihatkan bahwa beberapa domain telah mendekati Level 4, sementara domain 
lainnya masih tertinggal. Pola ini menunjukkan bahwa tata kelola TI Bank Maju belum matang secara merata. 
Dengan demikian, meskipun Bank Maju telah berada pada tahap tata kelola yang cukup terstruktur, masih 
diperlukan upaya peningkatan yang signifikan untuk mencapai tata kelola TI yang terkelola dan terukur 
secara menyeluruh. 

4.3. Hasil  Evaluasi Tingkat Keamanan Informasi Menggunakan Indeks Kami 5.0 

Evaluasi tingkat kematangan keamanan informasi di Bank Maju dilakukan menggunakan Indeks KAMI versi 
5.0, yang merupakan instrumen nasional untuk mengukur kesiapan dan kematangan pengelolaan keamanan 
informasi. Instrumen ini terdiri dari 209 pertanyaan yang terbagi ke dalam delapan bagian, di mana bagian 
pertama digunakan untuk mengidentifikasi kategori sistem elektronik, sedangkan bagian selanjutnya 
digunakan untuk menilai tingkat kematangan pengelolaan keamanan informasi pada berbagai area utama, 
sebagaimana yang ditunjukan pada Gambar 4. 
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Gambar 4. Identitas Responden Bank Maju 

Identitas responden dan ruang lingkup evaluasi disajikan pada Gambar 4, yang menunjukkan bahwa 
responden memiliki keterlibatan langsung dan kompetensi yang relevan dalam pengelolaan TI dan keamanan 
informasi di Bank Maju. Hasil penilaian Indeks KAMI per area ditampilkan pada Tabel 2, yang 
mencerminkan variasi tingkat kesiapan keamanan informasi di setiap aspek yang dievaluasi. 

Tabel 2. Data Hasil Per-Area  
Area Skor Catatan 

Kategori Sistem Elektronik 27 Tingkat Ketergantungan Tinggi 
Tata Kelola Keamanan Informasi 105 - 
Pengelolaan Risiko Keamanan Informasi 46 - 
Kerangka Kerja Pengelolaan Keamanan Informasi 94 - 
Pengelolaan Aset Informasi 140 - 
Teknologi dan Keamanan Informasi 129 - 
Perlindungan Data Pribadi 81 - 
Suplemen 2,00 Persentase 67% 

 
Berdasarkan hasil penilaian yang divisualisasikan pada Gambar 5, tingkat kesiapan keamanan informasi 
Bank Maju berada pada kategori Cukup/Sedang. Kelemahan paling menonjol terlihat pada area Pengelolaan 
Risiko Keamanan Informasi, Pengelolaan Aset Informasi, serta Perlindungan Data Pribadi, yang berada pada 
tingkat kematangan rendah (Level II atau I+). Kondisi ini menunjukkan bahwa Bank Maju belum memiliki 
manajemen risiko keamanan informasi yang matang, belum mengelola aset TI secara sistematis, serta belum 
sepenuhnya memenuhi prinsip-prinsip perlindungan data pribadi sesuai dengan regulasi yang berlaku. 
Meskipun demikian, domain Tata Kelola Keamanan Informasi memperoleh nilai relatif lebih tinggi, yang 
mengindikasikan bahwa organisasi telah memiliki struktur dasar pengawasan TI dan kebijakan keamanan 
yang mulai terdefinisi. Pada domain Pengendalian Teknis Keamanan, Bank Maju telah menerapkan beberapa 
mekanisme dasar, seperti autentikasi pengguna dan kontrol akses, namun penerapannya masih bersifat parsial 
dan belum didukung oleh pencatatan insiden, pemantauan sistem, serta mekanisme perlindungan terhadap 
serangan siber yang komprehensif. Visualisasi hasil Indeks KAMI yang ditampilkan dalam Gambar 5, yang 
memperlihatkan distribusi tingkat kematangan pada masing-masing area evaluasi, sebagaimana yang 
ditunjukkan pada Gambar 5 
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Gambar 5. Tampilan Dashboard pada Indeks Kami  

Berdasarkan hasil penilaian pada Gambar 5 dengan menggunakan Indeks KAMI, kelemahan yang paling 
jelas pada Bank Maju terletak di bidang Manajemen Risiko Keamanan Informasi, Manajemen Aset 
Informasi, dan Perlindungan Data Pribadi, yang semuanya berada pada level kematangan yang rendah (level 
II atau I+). Temuan ini mengindikasikan bahwa Bank Maju belum memiliki sistem manajemen risiko 
keamanan informasi yang matang, pengelolaan aset teknologi yang terstruktur, dan mekanisme perlindungan 
data pribadi yang sepenuhnya sesuai dengan regulasi yang ada. Meskipun demikian, kesiapan keamanan 
informasi Bank Maju secara keseluruhan masih terklasifikasi dalam kategori Cukup/Sedang, yang 
menunjukkan bahwa beberapa kontrol dasar keamanan telah diterapkan, tetapi pelaksanaannya masih bersifat 
sementara dan tidak terintegrasi secara menyeluruh dengan kebijakan serta proses tata kelola TI. Dari lima 
bidang utama yang dievaluasi, Tata Kelola Keamanan Informasi mendapat skor tertinggi karena organisasi 
sudah memiliki struktur pengawasan TI dan beberapa kebijakan dasar yang mulai terbentuk. Di sisi lain, 
dalam domain Manajemen Risiko Keamanan Informasi dan Manajemen Aset Informasi, langkah-langkah 
untuk mengidentifikasi risiko, mengklasifikasikan aset, dan menentukan tingkat perlindungan belum 
dilakukan secara konsisten. 

Dalam hal Pengendalian Teknis Keamanan, Bank Maju telah memanfaatkan mekanisme dasar seperti 
autentikasi pengguna dan kontrol akses, tetapi masih memerlukan perbaikan dalam hal pencatatan insiden, 
pemantauan sistem, serta penanganan serangan siber. Kondisi ini dapat meningkatkan potensi risiko 
kebocoran data serta ketidakpatuhan terhadap peraturan perlindungan data jika tidak segera ditangani. Selain 
itu, pada Dashboard Indeks KAMI yang ditunjukkan di Gambar 5, terlihat bahwa meskipun sebagian kontrol 
dasar keamanan informasi sudah diterapkan, pengelolaannya belum sepenuhnya terintegrasi dengan 
kebijakan dan proses tata kelola TI secara keseluruhan. Kelemahan dalam pengelolaan risiko, aset, dan 
perlindungan data pribadi dapat meningkatkan potensi kebocoran data serta ketidakpatuhan terhadap regulasi 
perlindungan data. Secara umum, hasil Indeks KAMI menegaskan bahwa Bank Maju sudah memiliki dasar 
untuk keamanan informasi, tetapi masih perlu memperkuat evaluasi risiko, dokumentasi kebijakan, serta 
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integrasi kontrol teknis dengan tata kelola TI supaya tingkat kesiapan keamanan informasi dapat meningkat 
menuju kategori Baik dan mendukung kematangan tata kelola TI secara keseluruhan. 

4.4. Analisis Keterkaitan Tata Kelola TI dan Keamanan Informasi 

Hasil evaluasi dari COBIT 4.1 dan Indeks KAMI menunjukkan adanya hubungan yang kuat antara kelemahan 
dalam tata kelola TI dengan rendahnya kesiapan dalam keamanan informasi di Bank Maju. Masalah yang 
ada di proses PO2 (Define the Information Architecture) dan domain Deliver and Support (DS) berpengaruh 
langsung terhadap pengelolaan aset informasi yang belum maksimal, pengendalian operasional, serta 
pengelolaan risiko keamanan informasi. Temuan ini didukung oleh Indeks KAMI yang menunjukkan bahwa 
tingkat kematangan dalam manajemen risiko dan perlindungan data pribadi berada pada level rendah. Ini 
memberikan sinyal bahwa tata kelola TI yang belum sepenuhnya terintegrasi dan terukur mempengaruhi 
penerapan kontrol keamanan informasi yang lemah secara keseluruhan. Oleh karena itu, peningkatan tata 
kelola TI tidak hanya berpengaruh pada efisiensi operasional, tetapi juga menjadi aspek penting untuk 
meningkatkan perlindungan data serta kesiapan organisasi dalam menghadapi risiko keamanan informasi. 
Penggabungan hasil dari COBIT 4.1 dan Indeks KAMI memberikan gambaran menyeluruh mengenai situasi 
terkini di Bank Maju, di mana tata kelola TI yang berada pada level menengah masih perlu disesuaikan 
dengan pengelolaan keamanan informasi untuk mendukung operasional perbankan yang aman, andal, dan 
sesuai dengan peraturan yang berlaku. 

5. DISKUSI 

Hasil evaluasi tata kelola teknologi informasi menggunakan COBIT 4.1 menunjukkan bahwa Bank Maju 
berada pada tingkat kematangan Level 3 (Defined Process), yang mengindikasikan bahwa sebagian besar 
proses TI telah terdokumentasi dan memiliki prosedur formal. Namun, ketidakkonsistenan implementasi 
pada proses PO2 (Define the Information Architecture) dan domain Deliver and Support menunjukkan 
adanya kesenjangan antara standar yang telah ditetapkan dan praktik operasional sehari-hari. Kondisi ini 
mencerminkan fenomena yang juga ditemukan dalam studi [10], yang menjelaskan bahwa dokumentasi 
proses TI tidak selalu diikuti oleh integrasi arsitektur informasi dan pengendalian layanan yang efektif. 
Temuan ini menunjukkan bahwa kematangan tata kelola TI di Bank Maju masih bersifat prosedural dan 
belum sepenuhnya berkembang menuju pengelolaan yang terukur dan terkendali. 

Evaluasi kesiapan keamanan informasi menggunakan Indeks KAMI 5.0 menempatkan Bank Maju pada 
kategori Cukup/Sedang, dengan kelemahan dominan pada manajemen risiko keamanan informasi, 
pengelolaan aset informasi, dan perlindungan data pribadi. Pola kelemahan ini sejalan dengan temuan [23] 
yang menunjukkan bahwa organisasi dengan tata kelola TI tingkat menengah sering kali belum memiliki 
mekanisme klasifikasi aset dan penilaian risiko yang sistematis. Meskipun struktur tata kelola keamanan telah 
terbentuk, implementasi kontrol teknis dan administratif masih berjalan secara parsial. Hal ini 
mengindikasikan bahwa keberadaan kebijakan keamanan belum sepenuhnya diterjemahkan ke dalam praktik 
pengamanan yang konsisten dan berkelanjutan. 

Keterkaitan antara hasil evaluasi COBIT 4.1 dan Indeks KAMI memperlihatkan bahwa kelemahan dalam 
tata kelola TI berdampak langsung pada rendahnya kesiapan keamanan informasi. Permasalahan pada 
arsitektur informasi dan layanan operasional TI berimplikasi pada lemahnya pengelolaan aset dan 
pengendalian risiko keamanan informasi, sebagaimana juga diidentifikasi oleh [9] dalam konteks integrasi 
tata kelola TI dan keamanan informasi di sektor keuangan. Temuan ini memperkuat pandangan bahwa tata 
kelola TI dan keamanan informasi merupakan dua aspek yang saling bergantung dan tidak dapat dievaluasi 
secara terpisah. Integrasi kedua kerangka evaluasi dalam penelitian ini memberikan gambaran yang lebih 
utuh mengenai kondisi aktual organisasi dibandingkan pendekatan evaluasi tunggal. 

Meskipun penelitian ini memberikan pemahaman yang komprehensif mengenai kondisi tata kelola TI dan 
kesiapan keamanan informasi di Bank Maju, terdapat beberapa keterbatasan yang perlu diperhatikan. 
Penelitian ini menggunakan pendekatan studi kasus pada satu institusi perbankan sehingga hasilnya belum 
dapat digeneralisasikan ke seluruh sektor perbankan nasional. Selain itu, pengukuran dilakukan secara cross-
sectional berdasarkan kondisi pada saat penelitian, tanpa mengamati dinamika peningkatan atau penurunan 
tingkat kematangan dari waktu ke waktu, sebagaimana disarankan dalam studi evaluatif longitudinal [16]. 
Keterbatasan lain terletak pada belum dilakukannya pengujian empiris terhadap efektivitas rekomendasi 
perbaikan yang diusulkan dalam meningkatkan kematangan tata kelola TI dan keamanan informasi. 

6. KESIMPULAN DAN SARAN 
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6.1. Kesimpulan 

Berdasarkan hasil evaluasi tata kelola TI menggunakan COBIT 4.1 dan pengujian kematangan keamanan 
melalui Indeks KAMI, dapat disimpulkan bahwa tingkat kematangan TI pada Bank Maju berada pada 
kategori menengah, namun masih belum merata di seluruh proses utama. COBIT 4.1 menunjukkan 
kelemahan utama pada proses PO2 (Define the Information Architecture) dan domain Deliver and Support 
(DS), menandakan bahwa tata kelola arsitektur informasi, manajemen data, serta kualitas layanan operasional 
TI seperti dukungan pengguna, pengelolaan insiden, keamanan operasional, dan keberlangsungan layanan 
masih perlu ditingkatkan. Temuan Indeks KAMI memperkuat hasil tersebut melalui kelemahan pada 
pengelolaan risiko, pengelolaan aset, dan perlindungan data pribadi, yang berada pada tingkat kematangan 
rendah serta minimnya kontrol keamanan terhadap keterlibatan pihak ketiga. Sinergi kedua hasil assessment 
menunjukkan bahwa walaupun organisasi telah memiliki fondasi tata kelola TI yang cukup baik, langkah 
peningkatan keamanan informasi belum sepenuhnya menyesuaikan tingkat kompleksitas teknologi dan 
operasional yang berjalan. Dengan demikian, penguatan tata kelola data, peningkatan proses operasional 
layanan TI, serta penerapan kontrol keamanan dan perlindungan data yang lebih komprehensif menjadi kunci 
untuk meningkatkan kematangan TI dan keamanan organisasi secara menyeluruh 

6.2. Saran 

Bank Maju juga disarankan untuk segera menyusun dan menerapkan arsitektur informasi dan tata kelola data 
yang terstandarisasi agar keselarasan data antar unit dapat terjamin serta mendukung pengambilan keputusan 
yang lebih akurat. Operational TI dalam domain DS perlu ditingkatkan melalui optimalisasi service desk, 
manajemen insiden yang lebih responsif, penguatan keamanan operasional, serta penyusunan dan pengujian 
rencana kelangsungan layanan TI secara berkala. Pembuatan kerangka kerja manajemen risiko keamanan 
informasi yang komprehensif dan berkelanjutan, termasuk penilaian risiko rutin dan mitigasi berbasis 
prioritas juga diperlukan. Pengelolaan aset TI harus diperbaiki melalui inventarisasi lengkap, pemantauan 
siklus hidup aset, dan kontrol akses terhadap perangkat dan informasi. Perlindungan data pribadi juga harus 
diperketat melalui kebijakan privasi, mekanisme persetujuan pengguna, pengendalian akses berbasis peran, 
dan enkripsi data sensitif. 

Terakhir, keterlibatan pihak ketiga perlu diperkuat melalui kontrak keamanan, audit berkala, dan pemantauan 
kepatuhan vendor demi mengurangi risiko keamanan rantai pasok. Dengan langkah-langkah tersebut, Bank 
Maju dapat meningkatkan kematangan TI dan keamanan informasi secara signifikan menuju standar tata 
kelola yang optimal. Dengan memberikan rekomendasi direktorial praktis pada Bank Maju, penelitian ini 
juga dirasa mampu memberikan kontribusi pada pengembangan studi tata kelola teknologi informasi dan 
keamanan informasi dalam sektor perbankan sebagai R induce Scholar. Penjelasannya dikembangkan dalam 
rangkaian kata penutup, dituangkan dalam format penulisan singkat tapi tetap menunjukkan kontribusinya, 
terutama dalam integrasi antar framework kerja COBIT 4.1 dan Indeks KAMI sebagai suatu pendekatan 
evaluatif holistik. Dengan penjelasan penelitian ini siap memberikan kontribusi sebagai rujukan penelitian 
selanjutnya dalam mengkaji tingkat kemampuan dan siapnya keamanan informasi pada organisasi keuangan 
dengan karakteristik serupa, tidak terlepas dalam mendorong pengembangan framework evaluasi adaptif 
dibandingkan dengan perkembangan teknologi informasi dan regulasi terkini.  
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