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Abstrak

Penelitian ini bertujuan mengembangkan portal akademik berbasis web dengan sistem keamanan berlapis
untuk meningkatkan perlindungan data dan efektivitas operasional. Sistem ini mengintegrasikan Multi-
Factor Authentication (MFA) melalui OTP WhatsApp via Fonnte, Role-Based Access Control (RBAC), serta
mekanisme logging aktivitas pengguna guna memastikan keamanan, transparansi, dan akuntabilitas. Selain
itu, fitur security monitoring berbasis web dirancang agar administrator dapat memantau aktivitas pengguna
secara real-time dan menanggapi potensi ancaman dengan lebih cepat. Hasil pengujian menunjukkan bahwa
penerapan kombinasi MFA, RBAC, dan logging mampu memperkuat sistem dari akses tidak sah sekaligus
meningkatkan kestabilan dan keandalannya. Dengan demikian, sistem yang dikembangkan terbukti efektif
dalam menjaga keamanan data, mengurangi risiko pelanggaran, serta mendukung pengelolaan informasi
akademik secara optimal.

Kata Kunci: Portal Akademik, Keamanan Sistem, Multi-Factor Authentication (MFA), Role-Based Access
Control (RBAC), Logging, Security Monitoring, OTP WhatsApp.
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Perkembangan teknologi informasi dan komunikasi telah mendorong organisasi dan perusahaan untuk
beralih dari sistem manual menuju sistem berbasis web yang lebih efisien dan fleksibel. Sistem berbasis web
tidak hanya mempercepat proses kerja, tetapi juga memungkinkan monitoring secara real-time serta
pencatatan data yang lebih akurat [1]. Implementasi sistem ini terbukti meningkatkan efisiensi dan kualitas
produksi, seperti pada proses robot painting yang memanfaatkan real-time monitoring untuk
mengoptimalkan hasil kerja [1]. Selain itu, website kini juga digunakan sebagai media promosi dan layanan
informasi utama yang memperluas jangkauan publik dan meningkatkan daya saing perusahaan [2].

Dalam bidang jaringan, penerapan sistem berbasis web dimanfaatkan untuk layanan dan pemantauan
infrastruktur.pengembangkan sistem monitoring jaringan WiFi berbasis web mobile yang mampu
meningkatkan kualitas layanan dan mempermudah deteksi gangguan [3]. Sementara itu merancang
antarmuka pengguna berbasis web untuk otomasi konfigurasi jaringan multivendor agar pengelolaan
perangkat menjadi lebih efisien dan terintegrasi [4]. Penggunaan teknologi web dalam manajemen jaringan
memberikan fleksibilitas tinggi serta mendukung pengawasan jarak jauh secara efektif.

Di bidang pendidikan dan lingkungan, sistem berbasis web juga berperan penting dalam meningkatkan
transparansi dan efisiensi.mengembangkan sistem informasi /oghook PKL berbasis web dengan fitur real-
time monitoring untuk mempermudah pelaporan dan evaluasi akademik [5]. Dalam bidang
lingkungan,mengimplementasikan teknologi Human Machine Interface (HMI) berbasis web untuk
monitoring dan kendali kualitas air tambak udang berbasis [oT guna meningkatkan efektivitas pemantauan
jarak jauh [6]. Kedua penelitian ini menunjukkan bahwa sistem berbasis web mampu meningkatkan
produktivitas dan ketepatan pengelolaan data di berbagai bidang.

Selain itu, penerapan sistem berbasis web juga mendukung aspek keamanan dan pengawasan data. penerapan
algoritma Isolation Forest untuk mendeteksi anomali pada log web server [7], sedangkan [8] memanfaatkan
Security Information and Event Management (SIEM) Splunk untuk deteksi anomali jaringan secara real-time.
[9] mengembangkan aplikasi deteksi anomali jaringan berbasis Python dengan implementasi SIEM, serta
[10] menggunakan Role-Based Access Control (RBAC) untuk memperkuat keamanan data dalam sistem ERP
berbasis web. Dengan demikian, sistem /ogging dan monitoring berbasis web menjadi solusi penting untuk
meningkatkan efisiensi, transparansi, dan keamanan informasi di berbagai sektor.

Penelitian [6] membuktikan bahwa autentikasi OTP berbasis WhatsApp melalui penyedia API lokal Fonnte
mampu memberikan waktu respons rata-rata 1,2 detik dalam sistem akademik, sementara studi [2]
menekankan efektivitas integrasi Multi-Factor Authentication (MFA) dan Role-Based Access Control
(RBAC) dalam memperkuat keamanan akses pada lingkungan cloud. Namun, [4] mengidentifikasi bahwa
implementasi MFA di berbagai platform masih menghadapi inkonsistensi pengalaman pengguna dan
kurangnya keterpaduan antara autentikasi, otorisasi, serta sistem pemantauan. Berdasarkan celah tersebut,
penelitian ini berkontribusi dengan mengembangkan sistem keamanan portal akademik yang
mengintegrasikan OTP WhatsApp berbasis Fonnte dalam skema MFA, dilengkapi mekanisme RBAC,
logging, dan monitoring aktivitas secara terpadu untuk meningkatkan keamanan, keandalan, dan transparansi
sistem informasi akademik. Integrasi beberapa mekanisme autentikasi tersebut diharapkan dapat
menciptakan sistem yang lebih adaptif terhadap ancaman keamanan yang terus berkembang di lingkungan
digital.

2. TINJAUAN PUSTAKA

Penelitian dalam bidang keamanan jaringan terus berkembang seiring meningkatnya kompleksitas
infrastruktur digital dan potensi ancaman siber. Kajian [11] menjelaskan bahwa kriptografi dan protokol
enkripsi menjadi dasar dalam melindungi data dari penyadapan serta menjaga komunikasi tetap aman. Dalam
konteks sistem modern, [12] menyoroti kebutuhan arsitektur keamanan berlapis terutama untuk smart grid
dan sistem IoT yang semakin rentan terhadap serangan terdistribusi. Di sisi lain, [13] menegaskan bahwa
penerapan artificial intelligence dan machine learning dalam keamanan jaringan dapat mengidentifikasi pola
anomali secara otomatis dan mempercepat deteksi ancaman. Hal ini sejalan dengan hasil [14] yang meneliti
deteksi pencurian data pada perangkat mobile menggunakan model pembelajaran mesin untuk
mengantisipasi serangan berbasis perilaku, menunjukkan relevansi tinggi antara pendekatan A/-based threat
detection dan keamanan sistem jaringan terkini. Selain itu, penelitian [15] menyoroti pentingnya efisiensi
energi dan praktik green software dalam pengembangan arsitektur sistem modern, yang berkontribusi
terhadap keamanan dan keberlanjutan lingkungan komputasi awan.
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Aspek lain yang banyak dikaji adalah penerapan sistem logging dan pemantauan (monitoring) dalam
pengelolaan keamanan jaringan. Studi [16] mengembangkan mekanisme secure logging berkecepatan tinggi
pada perangkat IoT dengan pendekatan tanda tangan kriptografi dan verifikasi batch, sementara [17]
menunjukkan bagaimana integrasi logging ke dalam sistem Security Information and Event Management
(SIEM) mampu menyaring ancaman secara efisien melalui threat log filtering. Hasil penelitian [18] juga
mendukung temuan tersebut dengan menekankan pentingnya edukasi digital dan sistem log terintegrasi
dalam perlindungan privasi pengguna serta mitigasi dampak sosial dari pelanggaran data. Penerapan sistem
logging adaptif yang terhubung ke mekanisme monitoring berbasis cloud terbukti meningkatkan transparansi
serta mempercepat respon terhadap anomali jaringan. Penelitian [19] juga mengembangkan sistem
monitoring deteksi dini kebakaran berbasis IoT yang menunjukkan efektivitas pemantauan real-time terhadap
kondisi infrastruktur server, sehingga mendukung keamanan operasional jaringan secara menyeluruh.

Dalam konteks keamanan aplikasi berbasis web, beberapa penelitian fokus pada penerapan sistem autentikasi
berlapis seperti Multi-Factor Authentication (MFA) dan One-Time Password (OTP). Penelitian [20], [21]
menunjukkan bahwa kombinasi MFA dengan OTP dapat meningkatkan ketahanan terhadap serangan brute-
force dan replay attack. Temuan serupa juga diperkuat oleh [6], yang berhasil menerapkan OTP berbasis
WhatsApp melalui API lokal Fonnte untuk mempercepat proses autentikasi pengguna pada sistem akademik.
Namun, studi [4] mengidentifikasi masih adanya inkonsistensi pada penerapan MFA lintas platform yang
tidak terintegrasi dengan sistem logging dan monitoring. Untuk menjawab tantangan tersebut, [22]
menekankan pentingnya integrasi MFA, RBAC, dan mekanisme pemantauan berbasis web sebagai model
keamanan akademik modern yang mampu menjamin keandalan autentikasi dan akuntabilitas pengguna.

Selain autentikasi, pengaturan otorisasi berbasis peran juga menjadi perhatian penting dalam sistem
keamanan modern. Studi [10] mengimplementasikan Role-Based Access Control (RBAC) pada sistem ERP
untuk meningkatkan efisiensi dan menjaga kerahasiaan data organisasi, sementara [20] mengembangkan
sistem otorisasi terpusat berbasis Flask yang memperkuat konsistensi hak akses antar modul aplikasi.
Implementasi RBAC yang terintegrasi dengan MFA seperti yang dijelaskan dalam [2] terbukti dapat
menekan risiko akses tidak sah pada sistem cloud. Penelitian [23], [9] juga menegaskan pentingnya sistem
deteksi anomali yang dikombinasikan dengan RBAC agar administrator dapat memantau dan mengontrol
perilaku pengguna secara real-time melalui dashboard web yang interaktif dan adaptif terhadap perubahan
lalu lintas jaringan.

Secara umum, penelitian-penelitian terdahulu menunjukkan bahwa kombinasi antara MFA, RBAC, logging,
dan monitoring berbasis web memberikan perlindungan yang lebih komprehensif terhadap serangan jaringan
dan pelanggaran data. [24] menerapkan algoritma Isolation Forest untuk mendeteksi aktivitas tidak wajar
pada log server secara otomatis, sementara [25] mengembangkan sistem monitoring jaringan dengan
notifikasi real-time yang mampu mempercepat respon terhadap gangguan. Berdasarkan berbagai temuan
tersebut, penelitian ini berupaya memperkuat pendekatan keamanan holistik dengan mengintegrasikan OTP
WhatsApp dalam skema MFA serta sistem RBAC, logging, dan monitoring yang berjalan secara sinkron pada
portal akademik. Pendekatan ini diharapkan mampu mengatasi celah integrasi keamanan yang masih menjadi
tantangan pada sistem akademik digital berbasis web.

3. METODOLOGI PENELITIAN
3.1. Jenis Penelitian

Pengembangan portal akademik berbasis web dengan fokus pada aspek keamanan dan transparansi data
pribadi menjadi sangat penting di era digital saat ini. Sistem penilaian akademik dikembangkan dengan
memanfaatkan teknologi modern agar setiap data nilai siswa tersimpan secara permanen, terlindungi, dan
tidak dapat diubah. Pendekatan penelitian yang digunakan bersifat Research and Development (R&D),
yang tidak hanya berorientasi pada pembuatan perangkat lunak, tetapi juga pada pengujian efektivitas dan
keandalannya. Hasil pengujian menunjukkan peningkatan dalam efisiensi pengelolaan data, kepercayaan
pengguna, serta perlindungan informasi pribadi sesuai ketentuan UU No. 27 Tahun 2022. Secara
keseluruhan, penelitian ini menegaskan perlunya sinergi antara bidang pendidikan dan teknologi guna
memperkuat keamanan serta integritas sistem akademik digital di Indonesia [24].

3.2. Tahapan Penelitian

Academic Portal with MFA ... (A. R. Manik et al.,)
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Alur kerja proses autentikasi OTP dalam sistem ditunjukkan pada Gambar 1, yang menggambarkan tahapan
mulai dari Perencanaan Arsitektur hingga Deployment & Documentation. Proses autentikasi ini dirancang
untuk memastikan keamanan data pengguna dalam setiap tahap interaksi dengan sistem. Selain itu, setiap
langkah dalam alur kerja telah diuji agar dapat berjalan secara konsisten di berbagai kondisi jaringan, in
dapat dilihat melalui Gambar 1.
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Implementasi Alerting

Y
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Gambar 1. Flowchart autentikasi yang diguanakan dalam penelitian
3.2.1.  Perencanaan Arsitektur

Tahap ini mencakup perancangan struktur sistem portal akademik yang terhubung dengan komponen
monitoring jaringan melalui aktivitas pengguna. Arsitektur dirancang agar data performa server dan aktivitas
pengguna dapat dikumpulkan dan ditampilkan melalui dashboard portal secara efisien dan aman. Setiap
komponen arsitektur memiliki peran tersendiri dalam mendukung efisiensi sistem secara keseluruhan.
Struktur yang dirancang juga mempertimbangkan skalabilitas agar sistem dapat dikembangkan sesuai
kebutuhan institusi di masa mendatang.

3.2.2. Perencanaan Implementasi Monitoring Stack

Pada tahap ini dilakukan perancangan sistem monitoring dengan menyiapkan Windows Exporter untuk
pengumpulan data performa server dan jaringan. Data tersebut akan menjadi dasar untuk pemantauan
kondisi sistem secara real-time. Sistem monitoring ini dirancang agar dapat mendeteksi perubahan
performa server secara cepat dan akurat. Dengan demikian, administrator dapat mengambil langkah
preventif sebelum terjadi penurunan kinerja sistem.

3.2.3. Implementasi Alerting

Tahap ini menerapkan sistem notifikasi otomatis menggunakan WhatsApp via Fonnte. Notifikasi dikirim
kepada administrator apabila terdeteksi anomali atau gangguan pada sistem, sehingga masalah dapat segera
ditangani. Mekanisme ini menggunakan 4P/ untuk mengirimkan pesan otomatis dengan format yang telah
ditentukan. Pengujian dilakukan untuk memastikan bahwa setiap notifikasi dapat diterima dengan cepat dan
tidak terjadi keterlambatan.

3.2.4. Integrasi Dengan Web Portal
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Tahap ini menggabungkan sistem monitoring dan alerting dengan portal akademik. Proses integrasi juga
mencakup penerapan MFA (OTP WhatsApp) dan Role-Based Access Control (RBAC) untuk menjamin
keamanan akses pengguna. Integrasi dilakukan dengan menyesuaikan struktur basis data agar mendukung
sistem keamanan berlapis. Proses ini juga melibatkan sinkronisasi antar modul agar fungsi autentikasi dan
kontrol akses dapat berjalan tanpa konflik.

3.2.5. Testing & Validasi

Tahap ini dilakukan untuk memastikan seluruh fungsi berjalan dengan baik. Pengujian difokuskan pada
aspek fungsionalitas, integrasi antar komponen, serta keamanan sistem otentikasi dan pengiriman OTP.
Pengujian dilakukan menggunakan skenario yang merepresentasikan kondisi nyata di lingkungan
pengguna. Hasil pengujian menjadi dasar untuk menentukan kelayakan sistem sebelum diterapkan secara
penuh.

3.2.6. Deployment & Docomentation

Tahap terakhir mencakup penerapan sistem ke server produksi serta penyusunan dokumentasi teknis dan
panduan penggunaan agar sistem dapat dikelola dan dikembangkan secara berkelanjutan. Proses
deployment dilakukan dengan memperhatikan konfigurasi keamanan server dan kebutuhan kapasitas
sistem. Dokumentasi disusun secara sistematis agar dapat digunakan sebagai acuan untuk proses
pengembangan selanjutnya.

4. HASIL DAN PEMBAHASAN
4.1. Penjelasan Hasil

Proyek ini merupakan Sistem Logging Berbasis Website pada Portal Akademik yang dibangun
menggunakan PHP native dan MySQL melalui XAMPP, dengan integrasi API Fonnte sebagai autentikasi
OTP via WhatsApp. Sistem ini menerapkan Role-Based Access Control (RBAC) dengan tiga peran Utama
Admin, Dosen, dan Mahasiswa di mana seluruh aktivitas pengguna seperti login, logout, serta kegiatan
akademik tercatat otomatis dalam log read-only yang hanya dapat diakses Admin. Demi keamanan, sistem
menggunakan hashing password (berypt/Argon2), OTP sekali pakai, pembatasan tiga kali login gagal, serta
fitur keamanan lanjutan seperti Integrity Log berbasis HMAC, rate-limiting login, prepared statements
untuk mencegah SQL injection, dan enkripsi kolom sensitif menggunakan AES. Dengan demikian, sistem
ini memastikan keamanan, transparansi, dan pengawasan aktivitas pengguna secara menyeluruh dalam
portal akademik.

Hasil penelitian ini mendukung temuan [6] mengenai efektivitas OTP berbasis WhatsApp menggunakan
layanan Fonnte yang memiliki respons cepat, serta sejalan dengan studi [2] yang menegaskan bahwa
penggabungan MFA dan RBAC meningkatkan ketahanan sistem terhadap akses tidak sah. Integrasi MFA
dan RBAC pada sistem ini diuji dalam berbagai skenario autentikasi untuk memastikan efektivitasnya
terhadap serangan siber. Selain itu, penggunaan logging berbasis read-only memperkuat validitas data
karena setiap aktivitas tersimpan tanpa dapat diubah kembali. Dengan menerapkan alur autentikasi yang
konsisten dan terintegrasi melalui fitur logging dan monitoring, penelitian ini sekaligus menjawab
permasalahan inkonsistensi MFA yang diidentifikasi dalam studi [4], sehingga model sistem yang
dikembangkan dinilai lebih komprehensif, mudah dipahami pengguna, dan adaptif terhadap kebutuhan
keamanan akademik.

4.2. Hasail Perancangan Database

Gambar 2 menunjukkan halaman Daftar Akun pada portal akademik yang digunakan untuk registrasi
pengguna baru dengan mengisi Nama Lengkap, Nomor WhatsApp untuk verifikasi OTP, Password,
Konfirmasi Password, serta memilih Role seperti Dosen atau Mahasiswa. Setelah data terisi, pengguna dapat
menekan tombol Daftar atau memilih tautan Login jika sudah memiliki akun. Desain struktur database ini
juga memperhatikan hubungan antar tabel agar proses penyimpanan dan pengambilan data dapat dilakukan
dengan efisien. Tampilan yang sederhana dan modern ini memudahkan proses pendaftaran agar berlangsung
cepat dan aman, ini ditunjukkan pada gambar 2.

Academic Portal with MFA ... (A. R. Manik et al.,)
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Gamabar 2. Rancang Database

512.0

4.3. Form daftar

Gambar 3 menunjukkan halaman Daftar Akun pada portal akademik yang berfungsi untuk membuat akun
baru dengan mengisi Nama Lengkap, Nomor WhatsApp untuk verifikasi OTP, Password, Konfirmasi
Password, serta memilih Role seperti Dosen atau Mahasiswa. Setelah data diisi, pengguna dapat menekan
tombol Daftar, sedangkan tautan di bawahnya mengarahkan ke halaman Login. Elemen-elemen form ini
dirancang agar responsif di berbagai ukuran layar, termasuk perangkat seluler. Tampilan yang sederhana dan
responsif ini memudahkan proses registrasi agar lebih cepat dan aman.

Daftar Akun

Nama Lengkap
Nomor WhatsApp
Password

Konfinmasi Password

Role

Dosen

Sudah punya akun? Login

Gambar 3. Form Daftar
4.4. Dashboard admin

Gambar 4 menunjukkan Dashboard Admin pada portal akademik yang berperan dalam memantau aktivitas
pengguna dan menjaga keamanan sistem. Tampilan ini menampilkan ringkasan data seperti Total Mahasiswa,
Total Dosen, Aktivitas Hari Ini, serta Percobaan Login Gagal, disertai tabel Aktivitas Terbaru yang merekam
aktivitas pengguna secara real-time. Setiap elemen pada dashboard dibuat dinamis agar data yang tampil
selalu diperbarui tanpa perlu memuat ulang halaman. Desainnya yang sederhana dan informatif memudahkan
admin dalam melakukan pengawasan sistem secara efisien.
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Gambar 4. Dashboard Admin
4.5. Monitoring Log Aktivitas User didalam Website

Gambar 5 menunjukkan halaman Monitoring Logs pada portal akademik yang berperan dalam memantau
seluruh aktivitas pengguna. Admin dapat menggunakan fitur filter untuk menyeleksi data berdasarkan
tanggal, jenis aktivitas, atau nama pengguna. Sistem pencatatan log ini menggunakan format waktu dan IP
yang terstandarisasi agar memudahkan analisis keamanan. Tabel di bawahnya menampilkan informasi seperti
waktu, nama, peran, nomor WhatsApp, jenis dan deskripsi aktivitas, serta alamat IP. Fitur ini membantu
admin mengawasi aktivitas sistem dan mengidentifikasi potensi ancaman keamanan dengan lebih efektif.
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Gambar 5. Monitoring Log Akti\}itas User didalam Website
4.6. Halaman Login Portal Akademik dengan Fitur Pemblokiran Akun Otomatis

Gambar 6 menunjukkan halaman Login Portal Akademik yang dilengkapi fitur keamanan pemblokiran akun
otomatis setelah tiga kali percobaan login gagal. Pesan peringatan berwarna merah menandakan bahwa akun
diblokir selama 24 jam. Formulir /ogin meminta pengguna memasukkan Nomor WhatsApp dan Password,
serta menyediakan opsi Lupa Password? dan Daftar. Fitur ini berfungsi mencegah serangan brute-force dan
menjaga keamanan akses serta data pengguna.
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Sistem Keamanan Aktif
Manroning & Notifikasi Real-time

Login Portal Akademik

A Akun diblokir selama 24 jam karena 3 kali gagal
login!

 Nomor WhatsApp
28123456789

& Paseword

Masuldan password

*) Login dengan OTF

P Lupa Password? ¢ Daftar Baru

@ Fitur Keamanan: Two-Factor Authentication, Rate Limiting
Tracking, feal-time Monitoring

Gambar 6. Halaman Login Portal Akademik dengan Fitur Pemblokiran Akun Otomatis
4.7. Manajemen User untuk Unblock

Gambar 7 memperlihatkan tampilan halaman Manajemen User pada portal akademik yang digunakan admin
untuk mengatur akun pengguna. Di bagian atas terdapat informasi ringkas mengenai jumlah Total Users,
Dosen, Mahasiswa, serta akun yang Diblokir. Sementara itu, tabel di bawah menampilkan data pengguna
meliputi nama, nomor WhatsApp, peran, status, jumlah percobaan login, dan waktu pembuatan akun. Admin
dapat melakukan tindakan seperti membuka blokir (Unblock) atau mengatur ulang percobaan login (Reset
Attempts) guna mempermudah pengelolaan akun dan menjaga keamanan sistem.

222 Manajemen User

1

Mahasrwa

ID  Nama No. WhatsApp Role Status Login Attempts Dibuat Aksi
6 jogi 6289506397247 () [ Asa | = 12/10/2025 21:44
5 Adminisvotor [N 6285921797719 (D = = 06/10/2025 1342 -
2 albert 6283199796412 [ 2 03/10/2025 04:08 m Rt Attaenpts
Sempax 1110/2025 21:3% .
® Informasi Keamanan
Fitur Keamanan yang Diimplementasi: Statistik Keamanan Hari Ini:
* Two-Factor Authentication via WhatsApp * Percobaan Login Gagak §
* Password Hashing dengan Pepper * User Terblokdr: 1
= Rate Limiting untuk Login Attempts * Aktivitas Dicatar: 202

o Account Lockout setelah 3 kesalahan
« Session Management yang Aman
o 1P Address Tracking

Gambar 7. Manajemen User untuk Unblock
4.8. Dashboard Mahasiswa

Gambar 8 menunjukkan Dashboard Mahasiswa pada portal akademik yang menampilkan fitur Security,
Aktivitas, dan Notifikasi, serta daftar Aktivitas Terbaru seperti login, akses halaman, dan logout. Menu
Security menampilkan status keamanan akun seperti aktivitas /ogin terakhir dan peringatan potensi ancaman.
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Selain itu, bagian Notifikasi memberikan pemberitahuan otomatis ketika sistem mendeteksi aktivitas yang
tidak biasa. Tampilan ini membantu mahasiswa memantau aktivitas dan keamanan akun secara real-time.

Dashboard ok s

Selamat Datang di Portal Akademik

Sutem loggng den monitorng keemanan tecrtegrasi

Security Aktivitas

Twer L acton Authestication

Aktivitas Terbaru Anda

page_access

Gambar 8. Dashboard Mahasiswa
4.9. Fitur KRS

Gambar 9 memperlihatkan halaman KRS pada portal akademik yang berfungsi bagi mahasiswa untuk
menambahkan, mengatur mata kuliah, memantau total SKS, dan melihat status persetujuan dengan tampilan
yang sederhana dan efisien. Setiap mata kuliah dapat dipilih berdasarkan program studi dan semester yang
sedang dijalani. Sistem otomatis menghitung total SKS agar mahasiswa tidak melebihi batas maksimum yang
diperbolehkan. Proses validasi dilakukan untuk memastikan setiap pengambilan mata kuliah sesuai dengan
prasyarat yang telah ditetapkan.

B Kartu Rencana Studi (KRS) Sy

P 0 ]
Total Mata Kuliah Disetujui
Tambah Mata Kuliah
Mata Kuliah Semester Tahun Akademik

Pilih Mata Kuliah 3 202472025 Tambah
Daftar Mata Kuliah di KRS

Kode MK Mata Kuliah SKS Semester Tahun Akademik Status Tanggal

Mepas Sistem Operasi 3 3 20242025 13/10/2025

KOG Pemrograman Weh | i 202472025 13/10/2025

Gambar 9. Fitur KRS

4.10. Fitur KHS

Gambar 10 menampilkan halaman Kartu Hasil Studi (KHS) yang berisi hasil akademik mahasiswa pada mata
kuliah Sistem Operasi dengan 3 SKS, memperoleh nilai akhir 91,70 (grade A), serta menunjukkan ringkasan
total mata kuliah, jumlah SKS, IPK, dan mata kuliah yang telah lulus. Data nilai ditampilkan secara otomatis
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setelah dosen menyelesaikan proses input melalui sistem. Mahasiswa dapat melihat ringkasan hasil studi per
semester beserta total SKS yang telah diselesaikan. Tampilan ini dirancang agar memudahkan mahasiswa
dalam memantau perkembangan akademiknya dari waktu ke waktu.

I~ Kartu Hasil Studi (KHS) Voo

1 £

Total Mata Kuliah Total SKS

Transkrip Nilai

Semester 1
Kode MK Mata Kuliah SKS Nilai Harian Nilai UTS Nilai UAS Nilai Akhir Grade Dosen
MK0O5 Sistem Operasi 3 89.00 90.00 95.00 91.70 D jogi

Gambar 10. Fitur KHS
4.11.  Fitur Input Nilai Dosen

Gambar 11 menunjukkan tampilan halaman Input Nilai pada portal akademik yang berfungsi bagi dosen
untuk mengisi nilai mahasiswa. Formulir ini memuat data seperti nama mahasiswa, mata kuliah, nilai harian,
nilai UTS, nilai UAS, semester, serta tahun akademik. Setiap data nilai yang disimpan akan dienkripsi dan
diverifikasi untuk memastikan integritas informasi yang tersimpan di sistem. Setelah nilai disimpan, hasil
input akan muncul di tabel bawah yang menampilkan nilai akhir, grade, semester, dan tanggal pengisian.

# Input Nilai o

Form Input Nilai

Mahasiswa Mata Kulish

Pilih Mahasiswa Pilih Mata Kuliah
Nilai Harian (30%) Nilai UTS (30%) Nilai UAS {40%)
Semester Tahun Akademik

Pilih Semester 2024/2025

Simpan Nilai

Nilai yang Sudah Diinput

Mahasiswa Mata Kuliah Nilai Akhir Grade Semester Tanggal

albert Sistem Operasi 91.70 [ 2] 1 13/10/2025

Gamabr 11. Fitur Input Nilai Dosen
4.12.  Fitur Jadwal Mengajar

Gambar 12 menunjukkan halaman Jadwal Mengajar pada sistem akademik dosen yang menampilkan
informasi total kelas, SKS, hari aktif, dan mata kuliah. Dosen dapat menambahkan jadwal mengajar
berdasarkan hari, waktu, dan ruang kelas yang tersedia. Fitur ini juga terhubung dengan dashboard utama
agar pembaruan jadwal langsung terlihat pada tampilan ringkasan kegiatan mengajar. Saat ini semua data

masih bernilai nol dan tabel jadwal belum terisi karena belum ada jadwal mengajar yang dimasukkan untuk
semester ini.
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i Jadwal Mengajar

0 =l [ o &

Total Kelas Total SKS Hari Aktif

Jadwal Mengajar Semester Ini

et
Belum ada jadwal mengajar

ngajar akan ditampilkan di sir

Tabel Jadwal

Hari Mata Kuliah Kode Jam Ruangan SKS

Gambar 12. Fitur Jadwal Mengajar
4.13.  Security Monitoring

Dashboard Security Monitoring ini memberikan gambaran real-time mengenai status keamanan sistem.
Dalam 24 jam terakhir tercatat 8 kejadian keamanan, dengan 4 di antaranya tergolong penting atau kritis.
Sistem juga mendeteksi 4 alamat IP unik dengan 1 IP yang masih aktif, dan tidak ditemukan aktivitas
mencurigakan. Grafik timeline menampilkan tren kejadian selama tujuh hari terakhir, sedangkan diagram
distribusi memperlihatkan persentase berbagai jenis insiden seperti failed login, suspicious activity, system
alert, dan brute force attempt. Gambar 13 memperlihatkan tampilan Dashboard Security Monitoring yang
menampilkan data-data tersebut secara visual.
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@ Security Monitoring

Security Events Timeline (7 Hari)

Security Actions

Q Run Security Check

4
Fverts (1h)

Sacurmy Events Over Time

Recent Security Events
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Event Distribution

D

'
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= Live Activity Stream 120705
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& Test WhatsApp Alert

for: 6283199796412

| wediom B4

Gambar 13. Security Monitoring

Pada Gambar 14 dapat kita lihat pesan tersebut adalah notifikasi peringatan keamanan dengan level medium
yang dikirim oleh sistem monitoring. Isinya mencakup waktu kejadian, alamat IP terkait, serta himbauan agar
kode OTP yang hanya berlaku lima menit tidak dibagikan kepada siapa pun untuk menjaga keamanan.
Notifikasi ini dikirim secara otomatis melalui webhook yang terhubung dengan layanan Fonnte. Informasi
tersebut membantu admin untuk segera melakukan pemeriksaan terhadap aktivitas yang terdeteksi berisiko..

5.

Kode OTP Anda: @, *SECURITY ALERT @

Severity: MEDIUM

Message: This is a test security alert from the monitoring system.

Time: 16:37:57

IP: ::1*. Kode ini berlaku 5 menit. Jangan berikan kode ini kepada siapapun.

I Sent via

Gambar 14. Contoh Security Alert yang Dikirim Melalui Webhook Fonnte

DISKUSI

Hasil penelitian menunjukkan bahwa integrasi Multi-Factor Authentication (MFA) menggunakan OTP
WhatsApp via Fonnte memberikan proses autentikasi yang stabil dan cepat dalam portal akademik. Temuan
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ini memperkuat hasil studi [6] yang melaporkan bahwa OTP WhatsApp memiliki waktu respons yang
konsisten untuk kebutuhan autentikasi sistem pendidikan digital. Penerapan MFA dalam penelitian ini juga
memiliki kesesuaian dengan studi sebelumnya [2], [20], [21] yang menegaskan bahwa autentikasi berlapis
mampu meningkatkan ketahanan sistem dari serangan brute-force dan akses tidak sah. Implementasi OTP
melalui API lokal Fonnte menunjukkan bahwa layanan autentikasi berbasis pesan singkat tetap dapat bekerja
optimal di lingkungan akademik dengan keterbatasan infrastruktur.

Penerapan Role-Based Access Control (RBAC) dalam portal akademik ini menunjukkan bahwa mekanisme
otorisasi berbasis peran mampu menjaga keteraturan akses dan mencegah penyalahgunaan hak pengguna.
Temuan tersebut memiliki relevansi kuat dengan penelitian [10], [2], [23] yang menunjukkan bagaimana
RBAC meningkatkan efisiensi kontrol akses serta memperkuat perlindungan data sensitif. Integrasi RBAC
yang berjalan berdampingan dengan MFA pada penelitian ini menantang sebagian temuan penelitian [4] yang
melaporkan adanya inkonsistensi pengalaman pengguna ketika MFA tidak terhubung dengan sistem otorisasi
secara langsung. Keberhasilan integrasi ini memberikan bukti bahwa sinkronisasi autentikasi dan otorisasi
dapat dicapai melalui desain basis data dan struktur modul yang terkoordinasi.

Mekanisme logging berbasis read-only yang diterapkan pada portal akademik menunjukkan kemampuan
mencatat aktivitas pengguna secara detail, termasuk waktu akses, IP address, aktivitas login, dan perubahan
data. Hasil ini sejalan dengan penelitian [7], [16], [17] yang menekankan pentingnya pencatatan log
terstruktur untuk mendeteksi pola anomali dan memperkuat keamanan jaringan. Fitur monitoring log pada
penelitian ini memberikan visualisasi aktivitas pengguna secara real-time, yang memiliki kemiripan dengan
pendekatan SIEM dalam penelitian [8], [9], [25]. Meskipun demikian, terdapat beberapa ketidakkonsistenan
minor pada pencatatan aktivitas dari perangkat dengan kondisi jaringan tidak stabil, yang mencerminkan
keterbatasan teknis serupa seperti dilaporkan pada studi IoT dan sistem monitoring terdistribusi [19].

Hasil monitoring keamanan melalui dashboard menunjukkan bahwa sistem mampu mengidentifikasi failed
login, aktivitas mencurigakan, dan percobaan serangan ringan seperti brute force attempt dalam kurun waktu
24 jam. Kemampuan deteksi ini memperkuat temuan studi [23], [24] yang menjelaskan bahwa integrasi log,
autentikasi, dan pemantauan dapat meningkatkan transparansi serta mempercepat respons terhadap ancaman.
Dashboard interaktif yang menampilkan distribusi kategori insiden juga memberikan gambaran operasional
yang relevan bagi administrator dalam mengevaluasi pola ancaman. Penelitian ini tetap memiliki
keterbatasan pada cakupan pengujian yang belum melibatkan skala pengguna besar, sehingga performa
deteksi ancaman pada kondisi beban tinggi belum sepenuhnya terukur.

6. KESIMPULAN DAN SARAN
6.1. Kesimpulan

Penelitian ini telah berhasil mengembangkan portal akademik berbasis web dengan sistem keamanan berlapis
yang menggabungkan Multi-Factor Authentication (OTP WhatsApp via Fonnte), Role-Based Access Control
(RBAC), dan mekanisme logging aktivitas pengguna. Implementasi berbagai fitur keamanan seperti enkripsi
data, pembatasan percobaan login gagal, serta pemantauan real-time melalui dashboard keamanan terbukti
mampu meningkatkan perlindungan data, transparansi, dan akuntabilitas pengguna. Berdasarkan hasil
pengujian, sistem ini efektif dalam mencegah akses ilegal, menjaga kestabilan, serta mempermudah proses
pengawasan dan pengelolaan data akademik secara efisien. Seluruh fitur dan mekanisme yang diterapkan
dapat membantu administrator memantau aktivitas pengguna secara lebih terstruktur dan mengurangi risiko
kesalahan operasional.

6.2. Saran

Ke depannya, sistem dapat dikembangkan lebih lanjut dengan menambahkan teknologi deteksi intrusi
otomatis dan algoritma machine learning agar mampu mendeteksi potensi ancaman dengan lebih cepat dan
akurat. Pengoptimalan dashboard interaktif dengan fitur analitik yang lebih mendalam juga perlu dilakukan
untuk membantu admin dalam melakukan evaluasi keamanan dan pengambilan keputusan. Selain itu,
disarankan agar dilakukan pengujian dengan skala pengguna yang lebih besar guna mengukur kinerja,
keandalan, serta ketahanan sistem dalam berbagai kondisi operasional. Pemanfaatan umpan balik dari
pengguna dan pengujian berulang dapat membantu memperbaiki kekurangan sistem serta menyesuaikan fitur
sesuai kebutuhan akademik.
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