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Digital voter management is critical for electoral integrity. The
Komisi Pemilihan Umum (KPU) of East Java implements the
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depth interview with one Sidalih operator at KPU East Java
and document analysis of operational procedures and system
logs collected during March—May 2025. Data were mapped to
COBIT 5 indicators and scored on a 05 capability scale using
narrative analysis; results were aggregated to determine
domain capability levels and to conduct a gap analysis against
a target level of 3 (Established Process). Findings indicate that
Sidalih’s operational governance currently averages at
approximately Level 1, with noteworthy weaknesses in
documentation, incident recording, and periodic security
audits. The study provides prioritised recommendations,
including formalising SOPs, implementing an incident ticketing
system, scheduling periodic security assessments, and
enhancing user training programs. These actions aim to close
capability gaps and strengthen the reliability and security of
voter data management. The study contributes a practical
assessment model and an evidence-based roadmap for KPU
organizational improvement.
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Abstrak
Sistem pengelolaan data pemilih yang andal sangat krusial bagi kredibilitas pemilu. Komisi Pemilihan Umum
Provinsi Jawa Timur menggunakan Sidalih sebagai platform utama untuk pemutakhiran dan pengelolaan data
pemilih. Penelitian ini mengevaluasi tata kelola operasional Sidalih menggunakan framework COBIT 5 pada
domain DSS (DSS01, DSS02, DSS05). Penelitian bersifat kualitatif deskriptif dengan wawancara mendalam
kepada satu orang operator Sidalih KPU Provinsi Jawa Timur dan analisis dokumen operasional yang
dikumpulkan pada periode Maret—Mei 2025. Data dipetakan ke indikator COBIT 5 dan diberi skor capability
0-5 berdasarkan analisis naratif untuk kemudian dihitung level kapabilitas dan gap terhadap tingkat target
(level 3). Hasil menunjukkan kelemahan pada dokumentasi proses, pencatatan insiden, dan audit keamanan
berkala. Rekomendasi prioritas meliputi penyusunan SOP operasional, implementasi sistem tiket insiden,
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pelaksanaan audit keamanan berkala, serta peningkatan pelatihan pengguna. Studi ini menyajikan model
penilaian yang dapat dijadikan acuan bagi KPU untuk meningkatkan tata kelola operasional Sidalih.

Kata Kunci: Sidalih, COBIT 5, Tata Kelola TI, Operasi, Manajemen Data Pemilih.
1. PENDAHULUAN

Komisi Pemilihan Umum (KPU) Provinsi Jawa Timur menggunakan Sistem Informasi Data Pemilih
(SIDALIH) sebagai platform digital utama untuk mengelola data pemilih secara terintegrasi dan real-time.
SIDALIH dikembangkan untuk mengatasi permasalahan utama dalam pemutakhiran data pemilih, seperti
duplikasi data, kesalahan input manual, dan keterlambatan pembaruan data. Melalui sistem ini, proses
verifikasi dan sinkronisasi data pemilih dapat dilakukan dengan lebih efisien, meningkatkan akurasi dan
transparansi dalam penyelenggaraan pemilu [1]. Sistem ini juga menyediakan jejak pembaruan data yang
dapat ditelusuri sehingga setiap perubahan dapat dipertanggungjawabkan secara administratif.

Penggunaan SIDALIH tidak hanya berperan dalam operasional pengelolaan data, tetapi juga sebagai alat
strategis dalam mendukung kualitas demokrasi yang tinggi di Indonesia. KPU Jawa Timur secara rutin
melaksanakan rapat koordinasi dan pemutakhiran data pemilih berkelanjutan sebagai bentuk komitmen
pemeliharaan kualitas data. Kegiatan ini memperkuat koordinasi antar lembaga dan jenjang administratif
mulai dari desa hingga pusat sehingga data pemilih yang terintegrasi dapat menjaga validitas proses pemilu.
Langkah-langkah ini menunjukkan adanya upaya konsisten dalam membangun mekanisme pengawasan data
yang lebih stabil dan terstruktur.

Meski demikian, implementasi SIDALIH dalam pengelolaan data masih menghadapi sejumlah tantangan, di
antaranya kendala teknis seperti gangguan server yang memengaruhi kestabilan sistem serta kompleksitas
fitur yang terkadang membingungkan sebagian pengguna operasional [2]. Hal ini menandakan perlunya
evaluasi mendalam terhadap tata kelola operasional sistem agar pengelolaan data pemilih tidak hanya akurat
tapi juga efisien dan aman. Beberapa pengguna juga menghadapi keterbatasan pemahaman terkait prosedur
pemanfaatan fitur tertentu yang memerlukan bimbingan teknis lebih lanjut. Kondisi tersebut menunjukkan
bahwa peningkatan kapasitas sumber daya manusia menjadi faktor penting dalam optimalisasi sistem.

Transformasi digital dalam tata kelola pemilu sejalan dengan tren global yang menekankan pentingnya
pemanfaatan teknologi informasi untuk memperkuat kepercayaan publik. Beberapa penelitian menekankan
bahwa sistem informasi yang tidak dievaluasi secara berkala berpotensi menurunkan keandalan serta
meningkatkan risiko kesalahan yang berdampak pada legitimasi hasil pemilu [3]. Oleh karena itu, evaluasi
sistem berbasis kerangka kerja tata kelola TI sangat relevan untuk memastikan keberlanjutan dan keandalan
SIDALIH. Evaluasi yang terstruktur juga memberikan pemahaman menyeluruh mengenai pola penggunaan
sistem yang dapat mempengaruhi kualitas pengelolaan data.

Selain itu, evaluasi tata kelola operasional juga berperan penting dalam mendeteksi tingkat kapabilitas proses
TI, termasuk keamanan, efisiensi, serta kepatuhan terhadap regulasi. Penelitian terdahulu menunjukkan
bahwa tata kelola TI di sektor publik dapat ditingkatkan melalui kerangka kerja formal seperti COBIT untuk
menyelaraskan tujuan strategis dengan implementasi teknologi [4]. Dengan demikian, pemanfaatan
framework COBIT 5 diharapkan dapat memberikan gambaran objektif mengenai kekuatan maupun
kelemahan SIDALIH di lingkungan KPU Jawa Timur. Pendekatan ini juga membantu organisasi dalam
memetakan perbaikan yang perlu dilakukan sesuai prioritas dan tingkat urgensi.

Framework COBIT 5 dipilih sebagai kerangka kerja dalam evaluasi tata kelola SIDALIH karena
kemampuannya untuk menyediakan panduan komprehensif dalam tata kelola dan manajemen teknologi
informasi yang sesuai dengan standar internasional. COBIT 5 memungkinkan penilaian yang sistematis
terhadap proses pengelolaan, kontrol keamanan, dan efektivitas penggunaan teknologi dalam mendukung
tujuan organisasi seperti KPU Provinsi Jawa Timur [5]. Pendekatan tersebut juga memberikan struktur
analitis yang memudahkan peneliti dalam menilai konsistensi penerapan kebijakan TI yang berlaku. Selain
itu, kerangka ini mendukung identifikasi faktor-faktor yang mempengaruhi keberhasilan implementasi sistem
informasi secara menyeluruh.

Evaluasi menggunakan framework ini penting untuk mengidentifikasi gap antara kondisi aktual dan praktik
terbaik pengelolaan sistem informasi, sehingga dapat memberikan rekomendasi strategis dan operasional
dalam meningkatkan kinerja SIDALIH dalam jangka panjang. Proses identifikasi tersebut juga membantu
memahami sejauh mana sistem telah memenuhi standar yang ditetapkan dalam tata kelola TI. Analisis ini
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memberikan wawasan mengenai area yang memerlukan perbaikan untuk meningkatkan efektivitas sistem.
Pendekatan tersebut sekaligus membuka peluang penerapan kebijakan yang lebih tepat dalam mendukung
keberhasilan sistem informasi.

2. TINJAUAN PUSTAKA

Penelitian mengenai tata kelola teknologi informasi telah banyak memanfaatkan framework COBIT 5 sebagai
acuan evaluasi dalam menilai keselarasan antara proses TI dan tujuan organisasi. [6] menunjukkan bahwa
COBIT 5 efektif digunakan untuk mengukur tingkat capability level proses dan mendukung penciptaan nilai
bisnis melalui praktik tata kelola yang terkontrol. [7], [8] menjelaskan bahwa framework ini dapat diterapkan
pada organisasi besar maupun sektor publik karena menyediakan struktur evaluasi yang konsisten. [9]
menguraikan bagaimana COBIT 5 digunakan dalam pengelolaan layanan digital untuk meningkatkan
kualitas pengawasan dan ketepatan proses bisnis. [10], [11], [12] menjelaskan pemanfaatan COBIT 5 dalam
memperkuat mekanisme kontrol dan akuntabilabilitas pada sistem informasi sektor publik.

Evaluasi terhadap tata kelola TI menggunakan COBIT 5 juga banyak dilakukan pada institusi yang berupaya
meningkatkan kualitas proses operasionalnya. [13] menunjukkan bahwa COBIT 5 menyediakan struktur
pengendalian risiko yang mendukung peningkatan kualitas layanan TI. [14] menjelaskan bahwa pendekatan
holistic COBIT 5 memudahkan integrasi berbagai standar dan prosedur TI sehingga menghasilkan
konsistensi pengendalian internal. [15], [16] menguraikan bagaimana organisasi publik menggunakan
COBIT 5 untuk memperkuat proses pengawasan internal dan memastikan keselarasan kegiatan TI dengan
kebutuhan organisasi. Temuan-temuan tersebut menunjukkan keberagaman implementasi COBIT 5 dalam
evaluasi tata kelola TI pada berbagai jenis institusi.

Kajian terhadap domain COBIT 5 turut menjadi fokus sejumlah penelitian terdahulu. [17], [18] menunjukkan
keterkaitan antara penguatan implementasi domain Evaluate, Direct and Monitor (EDM), Align, Plan and
Organize (APO), Deliver, Service and Support (DSS), serta Monitor, Evaluate and Assess (MEA) dengan
stabilitas kinerja layanan TI. [19], [20] menguraikan peran domain APO dan BAI dalam mendukung
perencanaan strategis serta peningkatan mutu layanan secara berkelanjutan. Kajian mengenai capability level
seperti dijelaskan oleh [21], [22] memaparkan fungsi model kapabilitas dalam memetakan tingkat
kematangan proses organisasi. [23], [24], [25] menampilkan bagaimana capability level mendukung proses
pengembangan berkelanjutan pada institusi publik maupun swasta. Bagian ini memberikan landasan
kontekstual bagi penempatan tabel capability level sebagaimana ditampilkan pada Tabel 1.

Tabel 1. Capability Level

Tingkat Level Penjelasan Tingkat Level
Level 0 (Incomplete Process) Tidak ada proses yang terdefisini, namun proses dilakukan.
Level 1 (Performed Process) Proses dilakukan, tetapi belum terdokumentasi.
Level 2 (Managed Process) Proses terdokumentasi dan dikelola secara terpusat.
Level 3 (Established Process) Proses sudah di standarisasi.
Level 4 (Predictable Process) Proses terukur secara kuantitatif.
Level 5 (Optimized Process) Proses dioptimalkan untuk inovasi dan etisiensi maksimal.

Dalam konteks layanan publik, berbagai penelitian telah mengevaluasi penerapan COBIT 5 pada sistem
informasi pemerintahan. [1] melakukan analisis terhadap efektivitas penggunaan COBIT 5 pada SIDALIH
untuk pengelolaan data pemilih, menunjukkan pentingnya struktur tata kelola TI dalam menjaga akurasi dan
integritas data pada penyelenggaraan pemilu. [26], [27] menjelaskan bahwa sistem informasi kepemiluan
memerlukan pengendalian yang selaras dengan prinsip COBIT 5 untuk memastikan konsistensi, keandalan,
dan transparansi pengelolaan data. [28] menguraikan penerapan kerangka COBIT 5 dalam memperkuat
manajemen data kritis pada layanan publik digital, sehingga menunjukkan relevansi kerangka ini dalam
evaluasi sistem informasi pemerintahan.

Rangkaian penelitian terdahulu tersebut membentuk dasar penting bagi penelitian ini dalam mengevaluasi
tata kelola operasional SIDALIH. Kajian empiris yang membahas penerapan framework COBIT 5
menunjukkan bagaimana kerangka tersebut digunakan untuk menilai kelemahan proses, memetakan tingkat
kematangan, dan memperkuat tata kelola TI pada berbagai institusi publik. Temuan tersebut menjelaskan
bahwa COBIT 5 memiliki karakteristik evaluatif yang relevan untuk menilai kualitas pengendalian TI pada
sistem informasi yang bersifat kritis dan berskala nasional. Dengan landasan tersebut, penelitian ini
memusatkan perhatian pada penerapan COBIT 5 untuk mengevaluasi tata kelola SIDALIH di KPU Provinsi
Jawa Timur dengan fokus pada efektivitas, kepatuhan, dan keselarasan proses TI dengan kebutuhan
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operasional lembaga. Pendekatan ini memberikan kerangka analitis yang memungkinkan identifikasi aspek-
aspek yang perlu diperbaiki dalam pengelolaan sistem informasi pemilu.

3. METODOLOGI PENELITIAN

3.1. Pendekatan Penelitian

Penelitian ini menggunakan pendekatan kualitatif deskriptif, yang bertujuan untuk memberikan gambaran
mendalam terkait tata kelola operasional dan penggunaan Sidalih di KPU Provinsi Jawa Timur. Pendekatan
kualitatif dipilih karena mampu mengeksplorasi fenomena sosial secara kontekstual melalui wawancara dan
analisis dokumen [18]. Pendekatan ini dipilih karena sesuai untuk menggali secara mendalam fenomena tata
kelola operasional Sidalih di KPU Provinsi Jawa Timur. Metode kualitatif memungkinkan peneliti untuk
memahami pengalaman, praktik, dan kendala yang dialami oleh operator secara kontekstual. Sementara itu,
sifat deskriptif digunakan untuk menggambarkan kondisi nyata tanpa melakukan manipulasi terhadap
variabel yang diteliti. Dengan demikian, hasil penelitian diharapkan dapat memberikan gambaran yang lebih
komprehensif mengenai implementasi tata kelola TI berdasarkan kerangka COBIT 5.

3.2. Lokasi, Waktu, dan Responden Penelitian

Penelitian dilaksanakan di KPU Provinsi Jawa Timur selama periode Maret hingga Mei 2025. Responden
penelitian adalah satu orang operator Sidalih yang dipilih dengan teknik purposive sampling, karena informan
ini memiliki keterlibatan langsung dalam pengoperasian, pemeliharaan, dan penanganan insiden Sidalih.
Pemilihan responden tunggal dilakukan dengan pertimbangan bahwa operator tersebut merupakan sumber
informasi paling relevan dan memahami operasional Sidalih secara menyeluruh. Operator tersebut juga
memiliki akses terhadap berbagai aktivitas teknis yang memungkinkan peneliti memahami proses kerja
sistem secara lebih rinci.

3.3. Teknik Pengumpulan Data

Data penelitian diperoleh melalui wawancara mendalam dan analisis dokumen. Wawancara dilakukan
berdasarkan pedoman yang disusun dengan mengacu pada indikator COBIT 5 pada domain DSS01 (Manage
Operations), DSS02 (Manage Service Requests and Incidents), dan DSS05 (Manage Security Services).
Proses wawancara dirckam dengan persetujuan responden, kemudian ditranskrip untuk memudahkan
analisis. Selain itu, peneliti mengumpulkan dokumen pendukung berupa SOP, catatan insiden, log sistem,
serta laporan monitoring terkait operasional Sidalih. Untuk meningkatkan validitas hasil, penelitian ini juga
menerapkan triangulasi data, yaitu dengan melakukan observasi langsung terhadap aktivitas operator
SIDALIH selama proses pembaruan data pemilih serta pemeriksaan dokumen pendukung dari Divisi Data
dan Informasi KPU Provinsi Jawa Timur. Langkah ini dilakukan untuk memverifikasi kesesuaian antara hasil
wawancara, dokumen operasional, dan praktik di lapangan.

34. Teknik Analisis Data

Analisis data dilakukan secara naratif. Transkrip wawancara dan dokumen pendukung dibaca berulang,
kemudian dilakukan koding untuk menemukan tema-tema utama yang berkaitan dengan operasional Sidalih.
Temuan selanjutnya dipetakan ke dalam indikator COBIT 5 pada domain DSS, lalu diberikan skor capability
level dalam rentang 0—5. Skor tiap indikator digabungkan untuk menghasilkan level kapabilitas subdomain
dan domain, yang kemudian dibandingkan dengan level target (Level 3 — Established Process) yang diperoleh
dari hasil observasi dan wawancara untuk mengetahui gap.

4. HASIL DAN PEMBAHASAN
4.1. Hasil Penilaian Domain DSS01 (Manage Operations)

Berdasarkan hasil pemetaan terhadap indikator COBIT 5, diperoleh capaian capability level pada tiga domain
yang dianalisis, yaitu DSS01, DSS02, dan DSSO05. Proses penilaian dilakukan untuk memberikan gambaran
yang lebih jelas mengenai kondisi pengelolaan operasional berdasarkan indikator yang relevan. Analisis ini
membantu menguraikan hubungan antara masing-masing domain dengan praktik operasional yang
diterapkan dalam sistem. Hasil analisis ditampilkan pada Tabel 2.

Hasil menunjukkan bahwa pengelolaan operasional Sidalih masih berada pada Level 1, artinya proses sudah
ada tetapi belum terdokumentasi dan belum dijalankan secara konsisten. Hal ini terlihat dari ketiadaan SOP
yang baku untuk prosedur operasional dan perubahan sistem (DSS01.01 dan DSS01.02), serta tidak adanya
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mekanisme yang jelas untuk pengelolaan kapasitas (DSS01.04). Konfigurasi sistem (DSS01.03) relatif lebih
baik karena terdapat upaya pencatatan, meskipun masih terbatas. Ketiadaan pelatihan formal bagi operator
(DSS01.05) juga menjadi penyebab rendahnya nilai. Kondisi ini menunjukkan bahwa operasi Sidalih sangat
bergantung pada pengalaman individu, bukan prosedur organisasi. Jika dibandingkan dengan penelitian [2]
mengenai Sidalih di KPU Kota Malang, temuan serupa juga muncul, di mana dokumentasi operasional
menjadi titik lemah utama [7].

Tabel 2. Hasil Evaluasi Capability Level dan Gap DSS01

Sub Domain Capability Level Target Level Gap
DSS01.01 1 3 2
DSS01.02 1 3 2
DSS01.03 2 3 1
DSS01.04 0 3 3
DSS01.05 0 3 3

4.2 Hasil Penilaian Domain DSS02 (Manage Service Requests and Incidents)

Domain DSS02 dianalisis untuk memahami bagaimana organisasi menangani permintaan layanan dan
insiden yang muncul selama operasional sistem berlangsung. Setiap sub-domain dinilai berdasarkan
kejelasan prosedur, ketepatan penanganan, serta konsistensi dokumentasi yang digunakan dalam aktivitas
operasional. Analisis ini memberikan pemahaman mengenai efektivitas proses penanganan insiden serta
kesiapan organisasi dalam mengelola gangguan layanan. Hasil pengukuran juga membantu mengidentifikasi
area yang masih memerlukan peningkatan terutama terkait standarisasi mekanisme pelaporan. Ringkasan
hasil evaluasi disajikan pada Tabel 3

Tabel 3. Hasil Evaluasi Capability Level dan Gap DSS02

Sub Domain Capability Level Target Level Gap
DSS02.01 0 3 3
DSS02.02 1 2
DSS02.03 1 3 2
DSS02.04 1 3 2
DSS02.05 1 3 2
DSS02.06 0 3 3
DSS02.07 0 3 3

Penilaian domain DSS02 menunjukkan level kapabilitas 1 (Performed Process). Artinya penanganan
insiden dan permintaan layanan masih bersifat ad-hoc, tidak terstruktur, dan sangat bergantung pada
pengalaman operator. Proses pencatatan insiden dilakukan secara manual tanpa klasifikasi atau skema
prioritas (DSS02.01 dan DSS02.02), sehingga laporan insiden tidak terdokumentasi dengan baik. Penanganan
insiden seperti investigasi dan pemulihan (DSS02.04 dan DSS02.05) dilakukan secara reaktif, tanpa adanya
SLA (Service Level Agreement) atau sistem tiket. Kondisi ini menyebabkan KPU kesulitan melakukan
analisis tren insiden maupun menyiapkan perbaikan preventif. Hal ini sejalan dengan temuan [3] dalam
evaluasi COBIT 5 di STMIK Mikroskil, di mana manajemen insiden menjadi salah satu tantangan utama
organisasi publik karena ketiadaan sistem pelaporan formal.

4.3. Hasil Penilaian Domain DSS05 (Manage Security Services)

Evaluasi terhadap domain DSSO05 dilakukan untuk menilai pengelolaan layanan keamanan yang diterapkan
dalam operasional sistem. Setiap sub-domain dianalisis untuk melihat sejauh mana kontrol keamanan telah
direncanakan, dilaksanakan, dan dipantau secara konsisten. Proses evaluasi ini penting untuk memahami
kesiapan organisasi dalam menjaga kerahasiaan, integritas, dan ketersediaan informasi. Data hasil penilaian
memberikan gambaran tentang area keamanan yang sudah berjalan baik maupun yang memerlukan perbaikan
lanjutan. Ringkasan hasil pengukuran tersebut disajikan pada Tabel 4.

Hasil evaluasi pada domain DSS05 menunjukkan rata-rata berada di Level 2 (Managed Process). Hal ini
menandakan bahwa layanan keamanan Sidalih sudah memiliki dokumentasi dasar dan beberapa proses
berjalan secara konsisten, terutama pada perlindungan malware (DSS05.01) serta keamanan jaringan
(DSS05.02). Namun, kelemahan signifikan terlihat pada pengelolaan akses pengguna (DSS05.04) dan
kontrol fisik terhadap aset TI (DSS05.05). Pemantauan infrastruktur keamanan (DSS05.07) juga belum
dilakukan secara rutin, sehingga potensi serangan tidak dapat terdeteksi lebih awal. Dibandingkan dengan
penelitian [5] yang menilai manajemen risiko T di KPU menggunakan COBIT 5, hasil ini menunjukkan pola
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serupa: aspek keamanan sudah mulai diperhatikan, namun belum didukung dengan audit rutin dan
pemantauan terintegrasi.

Tabel 4. Hasil Evaluasi Capability Level dan Gap DSS05

Sub Domain Capability Level Target Level Gap
DSS05.01 2 3 1
DSS05.02 2 1
DSS05.03 2 3 1
DSS05.04 1 3 2
DSS05.05 1 3 2
DSS05.06 2 3 1
DSS05.07 1 3 2

4.4. Analisis Agregat Domain DSS

Secara keseluruhan, rata-rata kapabilitas domain DSS menunjukkan bahwa DSS01 berada pada nilai 0,8
(Level 1), DSS02 pada nilai 0,57 (Level 1), dan DSS05 pada nilai 1,57 (Level 2). Jika dirata-ratakan,
kapabilitas keseluruhan adalah 0,98 yang setara dengan Level 1 (Performed Process). Temuan ini
mengindikasikan bahwa tata kelola operasional Sidalih di KPU Provinsi Jawa Timur masih berada pada tahap
awal, di mana proses telah berjalan tetapi belum terdokumentasi secara konsisten dan belum memiliki
mekanisme pengendalian yang memadai. Kondisi ini menimbulkan gap yang cukup besar terhadap target
Level 3 (Established Process). Rendahnya nilai DSS01 dan DSS02 menegaskan pentingnya penyusunan SOP
operasional serta penerapan sistem pencatatan insiden yang lebih terstruktur. Sementara itu, DSS05 relatif
lebih baik karena sudah terdapat kesadaran akan pentingnya aspek keamanan, meskipun masih perlu
diperkuat dengan audit berkala, pemantauan log, serta kebijakan akses yang lebih ketat. Jika kesenjangan ini
tidak segera ditutup, terdapat risiko serius terhadap keandalan data pemilih maupun keamanan sistem, yang
pada akhirnya dapat memengaruhi kredibilitas pemilu.

Jika dibandingkan dengan penelitian sejenis di lembaga lain, hasil penelitian ini menunjukkan pola yang
relatif serupa. Penelitian oleh [2] di KPU Kota Malang di KPU Kota Manado sama-sama menemukan bahwa
aspek dokumentasi dan mekanisme penanganan insiden merupakan titik lemah utama dalam tata kelola
operasional sistem pemilu. Sementara itu, [5] yang meneliti manajemen risiko T1 di KPU pusat juga mencatat
perlunya audit keamanan dan prosedur standar yang lebih kuat. Hal ini menunjukkan bahwa permasalahan
tata kelola operasional Sidalih bersifat umum di berbagai wilayah, sehingga hasil penelitian ini dapat
memperkuat dasar generalisasi terhadap kondisi tata kelola TI di lingkungan KPU secara nasional.

Secara keseluruhan, rata-rata kapabilitas domain DSS menunjukkan bahwa DSS01 berada pada nilai 0,8
(Level 1), DSS02 pada nilai 0,57 (Level 1), dan DSS05 pada nilai 1,57 (Level 2). Jika dirata-ratakan,
kapabilitas keseluruhan adalah 0,98 yang setara dengan Level 1 (Performed Process). Temuan ini
mengindikasikan bahwa tata kelola operasional Sidalih di KPU Provinsi Jawa Timur masih berada pada tahap
awal, di mana proses telah berjalan tetapi belum terdokumentasi secara konsisten dan belum memiliki
mekanisme pengendalian yang memadai. Kondisi ini menimbulkan gap yang cukup besar terhadap target
Level 3 (Established Process). Rendahnya nilai DSS01 dan DSS02 menegaskan pentingnya penyusunan SOP
operasional serta penerapan sistem pencatatan insiden yang lebih terstruktur. Sementara itu, DSS05 relatif
lebih baik karena sudah terdapat kesadaran akan pentingnya aspek keamanan, meskipun masih perlu
diperkuat dengan audit berkala, pemantauan log, serta kebijakan akses yang lebih ketat. Jika kesenjangan ini
tidak segera ditutup, terdapat risiko serius terhadap keandalan data pemilih maupun keamanan sistem, yang
pada akhirnya dapat memengaruhi kredibilitas pemilu.

Jika dibandingkan dengan penelitian sejenis di lembaga lain, hasil penelitian ini menunjukkan pola yang
relatif serupa. Penelitian oleh [2] di KPU Kota Malang di KPU Kota Manado sama-sama menemukan bahwa
aspek dokumentasi dan mekanisme penanganan insiden merupakan titik lemah utama dalam tata kelola
operasional sistem pemilu. Sementara itu, [5] yang meneliti manajemen risiko TI di KPU pusat juga mencatat
perlunya audit keamanan dan prosedur standar yang lebih kuat. Hal ini menunjukkan bahwa permasalahan
tata kelola operasional Sidalih bersifat umum di berbagai wilayah, sehingga hasil penelitian ini dapat
memperkuat dasar generalisasi terhadap kondisi tata kelola TI di lingkungan KPU secara nasional.
Perbandingan capaian setiap domain tersebut divisualisasikan untuk memberikan gambaran yang lebih jelas
mengenai perbedaan tingkat kapabilitas antarproses, seperti ditunjukkan pada Gambar 1.
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Perbandingan Capability Level Domain DSS pada
SIDALIH KPU Provinsi Jawa Timur

== Capability Level

DSSO01 — Manage Operations
2

DSS05 — Manage Security DSS02 — Service Requests &
Services Incidents

Gambar 1. Perbandingan Capability Level Domain DSS pada SIDALIH KPU Provinsi Jawa Timur
4.5. Rekomendasi

Berdasarkan hasil analisis kapabilitas operasional Sidalih pada domain DSS, terdapat beberapa rekomendasi
perbaikan yang dapat dilakukan oleh KPU Provinsi Jawa Timur untuk meningkatkan level kapabilitas hingga
mencapai target level 3 (Established Process). Rekomendasi tersebut disusun berdasarkan posisi kapabilitas
pada setiap sub-domain sehingga arah perbaikan dapat direncanakan secara lebih terfokus. Informasi ini juga
membantu menggambarkan prioritas tindakan yang perlu dilakukan untuk memperbaiki kelemahan yang
masih dominan pada proses operasional. Penyusunan rekomendasi ini dilakukan dengan mempertimbangkan
kebutuhan organisasi dalam mencapai proses yang terdokumentasi dan terstandarisasi. Daftar rekomendasi
tersebut disajikan pada Tabel 5.

Tabel 5. Rekomendasi pada Domain DSS01 (Manage Operations)
Rekomendasi
Menyusun dan mendokumentasikan SOP operasional standar terkait prosedur pengelolaan Sidalih, termasuk backup data,
pemeliharaan sistem, dan perubahan konfigurasi.
Melaksanakan pelatihan rutin bagi operator untuk memastikan pemahaman dan penerapan SOP secara konsisten.
Mengembangkan sistem monitoring kapasitas dan ketersediaan layanan agar proses dapat diprediksi dan terukur.

Rekomendasi pada domain DSS02 disusun untuk memperbaiki proses penanganan permintaan layanan dan
insiden yang selama ini masih dilakukan secara ad-hoc. Setiap rekomendasi diarahkan untuk memperkuat
dokumentasi, alur kerja, serta mekanisme pelaporan agar proses menjadi lebih terstruktur. Informasi yang
disusun dalam bagian ini juga memberikan gambaran mengenai kebutuhan organisasi dalam meningkatkan
kecepatan respons dan konsistensi pengelolaan insiden. Penyusunan rekomendasi dilakukan dengan
meninjau temuan utama pada setiap sub-domain sehingga arah perbaikan dapat dilakukan secara
komprehensif. Rincian rekomendasi pada domain ini ditampilkan pada Tabel 6.

Tabel 6. Rekomendasi pada Domain DSS02 (Manage Operations)
Rekomendasi
Menggunakan form insiden standar (manual) untuk pencatatan permintaan layanan dan insiden, sehingga ada jejak dokumentasi
minimal.
Mengimplementasikan sistem helpdesk atau ticketing (misalnya GLPI, OTRS, atau aplikasi serupa) untuk mengelola insiden
secara terstruktur, termasuk klasifikasi, prioritas, dan SLA (Service Level Agreement).
Membangun dashboard pelaporan insiden terintegrasi yang memungkinkan analisis tren insiden serta evaluasi kinerja layanan.

Domain DSS05 memerlukan rekomendasi yang berfokus pada penguatan aspek keamanan, baik dari sisi
kontrol akses, pengelolaan kerentanan, maupun pemantauan aktivitas sistem. Setiap rekomendasi yang
disusun bertujuan mendukung penerapan perlindungan berlapis sehingga potensi risiko dapat dikurangi
secara signifikan. Informasi ini juga memberikan penjelasan mengenai kebutuhan organisasi dalam
memprioritaskan keamanan sebagai bagian dari operasional harian. Analisis temuan pada sub-domain
membantu menentukan langkah teknis yang perlu dilakukan agar layanan keamanan berjalan lebih efektif.
Rincian rekomendasi pada domain ini disajikan pada Tabel 7.

Tabel 7. Rekomendasi pada Domain DSS05 (Manage Operations)
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Rekomendasi
Menerapkan kebijakan pengelolaan akses pengguna berbasis peran (Role-Based Access Control/RBAC) serta memperketat
kontrol fisik terhadap perangkat TL
Melaksanakan audit keamanan berkala meliputi uji kerentanan (vulnerability assessment) dan manajemen patch.
Mengintegrasikan sistem pemantauan keamanan (SIEM/log management) untuk mendeteksi aktivitas anomali secara real-time dan
mendukung continuous improvement.

4.6. Rekomendasi Agregat Tata Kelola

Secara umum, KPU Provinsi Jawa Timur perlu menetapkan kebijakan tata kelola operasional TI berbasis
COBIT 5 secara formal agar seluruh proses pengelolaan Sidalih memiliki dasar hukum dan standar yang
jelas. Selain itu, diperlukan pembentukan tim atau unit khusus IT Governance yang berfungsi mengawasi
penerapan SOP, pelaksanaan audit keamanan, serta memastikan koordinasi lintas unit berjalan efektif. Untuk
mendorong perbaikan yang berkelanjutan, KPU juga perlu menyusun rencana peningkatan kapabilitas secara
bertahap, dimulai dari tahap dokumentasi proses (peningkatan dari Level 1 ke Level 2), kemudian standarisasi
prosedur (Level 2 ke Level 3), hingga mencapai tahap pengukuran kuantitatif yang lebih matang (Level 4).
Pendekatan bertahap ini diharapkan dapat membantu KPU memperkuat tata kelola operasional Sidalih
sekaligus meningkatkan keandalan sistem dalam jangka panjang.

5. DISKUSI

Hasil penelitian menunjukkan bahwa tata kelola operasional Sidalih masih berada pada Level 1 untuk domain
DSS01 dan DSS02 serta Level 2 untuk DSS05, yang berarti proses telah berjalan namun belum didukung
dokumentasi dan mekanisme kontrol yang memadai. Kondisi ini sejalan dengan penjelasan pada [2] yang
menegaskan bahwa pengelolaan Sidalih di KPU daerah lain juga menghadapi kendala serupa pada aspek
dokumentasi dan prosedur kerja. Kelemahan pada pencatatan insiden dan ketiadaan SOP yang ditemui dalam
penelitian ini memperkuat temuan sebelumnya bahwa proses operasional Sidalih masih sangat bergantung
pada pengalaman individu, bukan pada sistem yang terdokumentasi. Interpretasi tersebut menjelaskan bahwa
secara umum tata kelola operasional Sidalih belum mencapai standar established process sebagaimana
dikonseptualisasikan dalam COBIT 5.

Apabila dibandingkan dengan penelitian lain, hasil penelitian ini memperkuat kajian pada [3] yang
menunjukkan bahwa manajemen insiden di organisasi publik sering berjalan secara ad-hoc akibat minimnya
sistem pelaporan formal. Temuan penelitian ini juga konsisten dengan pembahasan dalam [5] yang menyoroti
rendahnya implementasi audit keamanan di lingkungan KPU sehingga pengendalian risiko belum optimal.
Namun, capaian Level 2 pada beberapa aspek DSS05 memperlihatkan perbedaan positif dari pola yang
ditunjukkan di [14], karena Sidalih di Jawa Timur telah memiliki dokumentasi dasar pada layanan keamanan
meskipun belum sepenuhnya terintegrasi. Perbandingan ini menunjukkan bahwa sebagian temuan selaras
dengan literatur, sementara aspek keamanan memberikan indikasi kemajuan yang tidak sepenuhnya
dijelaskan oleh penelitian sebelumnya.

Meskipun sebagian besar hasil konsisten dengan ekspektasi, terdapat beberapa anomali yang muncul
terutama pada aspek perlindungan keamanan yang memperoleh nilai relatif lebih tinggi dibandingkan domain
lain. Fenomena ini berbeda dengan laporan pada [17] yang menyatakan bahwa domain keamanan biasanya
menjadi area paling lemah dalam instansi publik, sehingga capaian Level 2 pada DSS05 mengindikasikan
adanya langkah awal dalam penguatan kontrol. Variasi kecil pada nilai sub-domain juga menunjukkan bahwa
beberapa praktik keamanan telah diterapkan secara rutin meskipun tanpa dokumentasi baku, sehingga
menghasilkan performa yang tidak seragam antarproses. Temuan tersebut memperlihatkan bahwa adanya
rutinitas operational know-how mampu menghasilkan capaian keamanan di atas domain operasional lainnya
meskipun belum didukung struktur formal.

Secara teoretis, penelitian ini menegaskan relevansi framework COBIT 5 sebagai alat evaluasi untuk
memetakan gap antara kondisi aktual dan standar tata kelola TI, sebagaimana dijelaskan dalam literatur [6]
dan [7]. Kontribusi penelitian ini terletak pada pemetaan terperinci terhadap domain DSS yang menunjukkan
area prioritas yang perlu diperbaiki, terutama dokumentasi proses, pencatatan insiden terstruktur, dan audit
keamanan berkala. Dari sisi praktis, hasil penelitian memberikan dasar rekomendasi yang dapat digunakan
KPU dalam membangun SOP operasional, sistem ficketing insiden, serta kebijakan keamanan yang lebih
terukur. Namun, keterbatasan berupa keterlibatan hanya satu responden dan ketergantungan pada dokumen
lokal membuat hasil penelitian ini perlu diuji ulang pada wilayah lain untuk memperkuat generalisasi.
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6. KESIMPULAN DAN SARAN

Dari sisi teoretis, penelitian ini memberikan kontribusi dalam bentuk pengembangan model adaptasi
framework COBIT 5 yang disesuaikan untuk konteks lembaga publik di Indonesia, khususnya pada sektor
penyelenggara pemilu. Hasil evaluasi menghasilkan temuan empiris yang dapat dijadikan dasar dalam
penyusunan kerangka kerja tata kelola TI berbasis domain DSS untuk instansi pemerintahan, sehingga tidak
hanya memberikan manfaat praktis, tetapi juga memperkaya literatur mengenai penerapan COBIT 5 di sektor
publik. Temuan ini juga memberikan gambaran mengenai tantangan yang umum dihadapi lembaga publik
dalam menerapkan tata kelola TI secara komprehensif. Dengan demikian, penelitian ini dapat menjadi
rujukan bagi penelitian selanjutnya yang berfokus pada pengembangan tata kelola TI di sektor pemerintahan.

Berdasarkan hasil evaluasi menggunakan framework COBIT 5 pada domain Deliver, Service, and Support
(DSS), pengelolaan sistem SIDALIH di KPU Provinsi Jawa Timur menunjukkan bahwa implementasinya
belum sepenuhnya sesuai dengan standar yang diharapkan. Dari pengukuran yang dilakukan, sebagian besar
subdomain berada pada level 0 hingga 2, sedangkan target idealnya adalah level 3. Hal ini menandakan bahwa
beberapa aspek, seperti proses operasional, pengelolaan permintaan layanan, dan layanan keamanan, masih
memerlukan perbaikan terutama dalam hal penyusunan SOP, dokumentasi, monitoring, serta kontrol yang
lebih memadai. Kondisi ini menunjukkan perlunya peningkatan kapasitas dan penguatan prosedur agar sistem
dapat mendukung kebutuhan operasional secara lebih optimal.

Penerapan framework COBIT 5 secara optimal pada domain DSS diharapkan dapat membantu KPU Provinsi
Jawa Timur dalam meningkatkan efektivitas layanan operasional, memperkuat perlindungan data, dan
mempercepat penanganan insiden. Rekomendasi yang telah disusun mencakup penyusunan prosedur
operasional yang lebih rinci, pengelolaan insiden secara sistematis, serta penguatan kebijakan dan
pengawasan keamanan jaringan maupun perangkat. Dengan penerapan langkah-langkah tersebut, diharapkan
KPU Provinsi Jawa Timur dapat menutup kesenjangan antara kondisi saat ini dengan target yang diharapkan,
mencapai level kapabilitas yang sesuai standar, dan mendukung tata kelola teknologi informasi yang lebih
baik dan berkelanjutan. Penerapan rekomendasi ini juga diharapkan mampu meningkatkan keandalan sistem
dan memastikan keberlanjutan operasional dalam jangka panjang.
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