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The Role of Digital Education in Protecting User Privacy and
Preventing Social Impact

ARTICLE INFO ABSTRACT
In the digital era, personal data protection has become a
crucial issue due to the growing risks of privacy breaches. This

Acrticle History: study aims to explore the role of digital education in enhancing

privacy literacy and mitigating the social impacts of data
Received: 20 Maret 2025 violations. Utilizing a mixed-methods approach, primary data
Revised: 30 Maret 2025 was collected through online surveys and in-depth interviews
Accepted: 15 April 2025 with users and experts, while secondary data was analyzed
Published: 21 Mei 2025 from academic journals and industry reports. Results reveal

that only 42.7% of respondents understood how to safely
manage their personal information, reflecting a significant gap
in privacy awareness. Moreover, a positive correlation (R =
0.72) was identified between improved privacy literacy and
reduced social risks, such as identity theft and cyberbullying.
Simulations proved to be effective educational tools, with every
10% increase in digital privacy literacy reducing social risks
by 7%. The findings highlight the need for integrating privacy
education into formal curricula at all educational levels,
complemented by community-based initiatives for underserved
populations. Collaborative efforts between governments,
educational institutions, and technology organizations are
essential to develop relevant and effective learning resources.
The study underscores the importance of adopting holistic
educational strategies to empower individuals in navigating the
challenges of data protection in the digital age.

Keywords: Digital Privacy Literacy, Data Protection,
Cybersecurity Education, Social Risk Mitigation, Privacy
Awarenesst.

Abstrak
Di era digital, perlindungan data pribadi telah menjadi isu krusial akibat meningkatnya risiko pelanggaran
privasi. Studi ini bertujuan untuk mengeksplorasi peran pendidikan digital dalam meningkatkan literasi
privasi dan mengurangi dampak sosial dari pelanggaran data. Dengan menggunakan pendekatan metode
campuran, data primer dikumpulkan melalui survei online dan wawancara mendalam dengan pengguna serta
para ahli, sementara data sekunder dianalisis dari jurnal akademik dan laporan industri. Hasil penelitian
menunjukkan bahwa hanya 42,7% responden yang memahami cara mengelola informasi pribadi mereka
dengan aman, mencerminkan adanya kesenjangan signifikan dalam kesadaran privasi. Selain itu, ditemukan
korelasi positif (R = 0,72) antara peningkatan literasi privasi dan penurunan risiko sosial, seperti pencurian
identitas dan perundungan daring. Simulasi terbukti menjadi alat edukasi yang efektif, di mana setiap
peningkatan 10% dalam literasi privasi digital mampu mengurangi risiko sosial sebesar 7%. Temuan ini
menyoroti perlunya integrasi pendidikan privasi ke dalam kurikulum formal di semua jenjang pendidikan,
yang dilengkapi dengan inisiatif berbasis komunitas untuk populasi yang kurang terlayani. Upaya kolaboratif
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antara pemerintah, institusi pendidikan, dan organisasi teknologi sangat penting untuk mengembangkan
sumber belajar yang relevan dan efektif. Studi ini menegaskan pentingnya strategi pendidikan holistik untuk
memberdayakan individu dalam menghadapi tantangan perlindungan data di era digital.

Kata Kunci: Digital Privacy Literacy, Data Protection, Cybersecurity Education, Social Risk Mitigation,
Privacy Awarenesst.

1. PENDAHULUAN

Di era digital ini, informasi pribadi pengguna media sosial menjadi aset berharga yang sering dieksploitasi
untuk keuntungan finansial dan tujuan tidak etis. Dengan lebih dari 5,3 miliar pengguna internet aktif di
seluruh dunia sehingga risiko pelanggaran privasi meningkat signifikan, termasuk lonjakan pelanggaran data
populasi dunia hingga 66% dalam dekade terakhir [1]. Platform digital seperti media sosial dan e-commerce
memfasilitasi pengumpulan data yang luas, tetapi juga meningkatkan kerentanan terhadap ancaman siber.
Penelitian ini menunjukkan bahwa individu dengan literasi digital tinggi lebih mampu mengidentifikasi dan
menghindari risiko terhadap data pribadi [2]. Pendidikan mengenai perlindungan data pribadi dan keamanan
siber sangat krusial, dan kerjasama antara pemerintah serta lembaga pendidikan dapat memperkuat literasi
privasi digital sebagai bagian penting dari sistem pendidikan untuk mengurangi risiko kebocoran data.

Rendahnya pemahaman masyarakat mengenai perlindungan data pribadi berkontribusi pada meningkatnya
kasus penyalahgunaan data di seluruh dunia. Pengguna internet tidak mengetahui bagaimana data mereka
diproses oleh platform digital yang mereka gunakan, menciptakan celah bagi penyalahgunaan data. Menurut
[3], 50,79% perusahaan di Amerika Serikat mengakui bahwa mereka mengalami kebocoran data secara
kolektif akibat kesalahan pengguna, termasuk pengguna kata sandi yang lemah dan kurangnya pelatihan
keamanan. Dampak dari situasi ini dapat berujung pada masalah sosial serius, termasuk penipuan identitas,
pencurian finansial, dan tekanan psikologis akibat eksploitasi data sensitif. Dalam konteks ini, literasi digital
menjadi sangat penting; penelitian menunjukkan bahwa individu dengan literasi digital yang baik lebih
mampu mengenali dan menghindari risiko terhadap data pribadi mereka. Menurut [4] ; [5] and [6] literasi
digital mencakup pemahaman tentang cara melindungi informasi pribadi, penggunaan kata sandi yang kuat,
dan pengelolaan izin aplikasi. Oleh karena itu, peningkatan literasi digital perlu menjadi prioritas untuk
melindungi data pribadi dan mengurangi risiko kebocoran informasi di era digital ini [7] [8] and [9]. Hal ini
juga memerlukan kerjasama antara pemerintah dan institusi pendidikan untuk secara luas dan efektif
menyebarkan pengetahuan tentang perlindungan data pribadi [10]. Penelitian ini bertujuan untuk
mengeksplorasi dan mengidentifikasi peran pendidikan digital dalam meningkatkan literasi privasi pengguna
serta mengurangi dampak sosial yang diakibatkan oleh pelanggaran data. Dengan mengadopsi pendekatan
pendidikan yang menyeluruh, penelitian ini juga berupaya mengembangkan model pembelajaran yang efektif
untuk memberikan pengguna pengetahuan dan keterampilan praktis dalam melindungi privasi mereka.

Meskipun banyak penelitian yang membahas kebijakan privasi dan teknologi keamanan, penelitian oleh [11]
menyatakan bahwa masih sedikit yang menekankan peran pendidikan digital sebagai alat pencegahan untuk
melindungi privasi pengguna. Sebagian besar literatur lebih berfokus pada solusi teknologi seperti enkripsi
dan firewall, sementara aspek edukasi, terutama yang ditujukan kepada masyarakat umum, kurang mendapat
perhatian. Padahal, pendidikan memiliki potensi besar untuk meningkatkan kesadaran pengguna mengenai
risiko privasi dan memperkuat perilaku digital [12]. Penelitian ini memberikan kontribusi pada literatur
dengan menyajikan perspektif baru mengenai bagaimana pendidikan digital dapat berperan sebagai
ekosistem holistik dalam melindungi privasi pengguna dan mengurangi dampak sosial. Menurut [13] and
[14], pendekatan yang diusulkan mengintegrasikan teknologi pendidikan dengan prinsip-prinsip literasi
digital, menawarkan wawasan inovatif bagi pembuat kebijakan dan pengembang platform digital. Selain itu,
penelitian ini memperkenalkan kerangka evaluasi untuk menilai keberhasilan pendidikan digital yang
berfokus pada privasi, yang dapat disesuaikan dengan berbagai konteks budaya dan geografis.

2. TINJAUAN PUSTAKA
2.1. Pendidikan Digital untuk Privasi

Pendidikan digital sekarang ini merupakan bagian integral dari proses transformasi digital, dengan fokus
utamanya pada meningkatkan kesadaran publik akan isu privasi data. Memahami cara mengelola informasi
pribadi dan risiko kecurangan atau penyalahgunaan data oleh pihak lain adalah hal yang sangat penting.
Menurut [15] and [16] pendidikan digital tidak hanya berfokus pada penguasaan alat teknologi, tetapi juga
harus membekali individu dengan pengetahuan untuk berpartisipasi secara etis di dunia maya. Undang-
Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP) mewajibkan pemenuhan
kewajiban paling lambat pada Oktober 2024. Pelanggaran terhadap ketentuan ini dapat dikenakan sanksi
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sesuai dengan UU PDP [17]. Hal ini menjadi sangat relevan mengingat meningkatnya risiko kebocoran data
dan penyalahgunaan informasi pribadi. Namun, rata-rata indeks literasi digital remaja Indonesia adalah 4,15,
yang menunjukkan tingkat literasi digital yang cukup tinggi, ini juga mengindikasikan bahwa semakin mahir
seseorang dalam teknologi digital, semakin besar risiko yang mereka hadapi di dunia maya [18]. Hal ini
menegaskan perlunya peningkatan kesadaran dan langkah konkret untuk melindungi data pribadi. Generasi
muda, yang aktif menggunakan internet dan perangkat digital, perlu pendidikan formal tentang keamanan
data dan privasi, terutama dalam pembelajaran daring dan media sosial, yang harus diintegrasikan ke dalam
kurikulum. Hal ini dapat dilakukan melalui metode interaktif yang melibatkan simulasi situasi nyata dan
penggunaan alat privasi DuckDuckGo dapat digunakan untuk mengajarkan masyarakat cara melindungi diri
dari ancaman siber [19]. Selain itu, pemerintah perlu memastikan penegakan UU PDP dan menyelesaikan
peraturan turunan yang diperlukan agar perlindungan data pribadi dapat lebih optimal, sehingga masyarakat
Indonesia dapat lebih siap menghadapi tantangan di era digital saat ini [20].

Privasi pengguna di dunia digital sangat rentan terhadap pelanggaran. Menurut laporan Global Web Index
pada tahun 2023, terjadi peningkatan dalam pelanggaran privasi selama dua tahun terakhir, dengan sebagian
besar insiden terjadi melalui platform media sosial [21]. Kebiasaan berbagi informasi secara berlebihan,
terutama di kalangan generasi muda, membuka peluang bagi pelaku kejahatan siber untuk mengeksploitasi
data pribadi mereka. Penelitian oleh [22], menunjukkan bahwa 42,7% siswa menyadari pentingnya menjaga
privasi, sementara 60,7% siswa mengabaikan hal tersebut. Hal ini menciptakan kesenjangan signifikan antara
kesadaran dan tindakan yang perlu diatasi melalui pendidikan yang lebih efektif.

Dampak sosial dari teknologi digital sangat signifikan dan tidak dapat diabaikan, dengan masalah seperti
penyebaran informasi palsu, cyberbullying, dan polarisasi sosial menjadi ancaman nyata bagi kesejahteraan
masyarakat. Menurut penelitian [23] lebih dari 61,8% pengguna media sosial di Indonesia menghabiskan
lebih dari 3 jam setiap hari di platform online, yang dapat mengurangi kualitas interaksi sosial dan
meningkatkan risiko masalah kesehatan mental, seperti kecemasan dan depresi. Meskipun teknologi
memudahkan komunikasi dan akses informasi, penggunaan yang berlebihan dapat menyebabkan isolasi
sosial, di mana individu merasa terputus dari interaksi langsung dengan orang lain. Oleh karena itu,
pendidikan digital perlu mencakup topik-topik ini untuk memberikan pemahaman yang lebih komprehensif
tentang dampak teknologi terhadap kehidupan sosial serta bagaimana individu dapat berkontribusi pada
lingkungan digital yang lebih aman dan bertanggung jawab. Penelitian oleh [24] kurikulum pendidikan harus
mencakup keterampilan teknis, etika digital, dan kesadaran akan risiko privasi, serta membekali siswa dengan
pengetahuan untuk mengenali informasi palsu dan menangani cyberbullying. Pendekatan berbasis komunitas
juga penting untuk meningkatkan kesadaran sosial tentang penggunaan teknologi yang sehat dan bertanggung
jawab.

Meningkatkan kesadaran risiko privasi di kalangan pengguna, terutama generasi muda, memerlukan
pendekatan interaktif yang menyeluruh. Program pendidikan harus mencakup simulasi situasi nyata agar
siswa belajar melindungi data mereka dari ancaman siber. Menurut [25] & [26] menunjukkan bahwa
kesadaran digital mahasiswa masih rendah, meskipun mereka memahami pentingnya menjaga privasi.
Pemanfaatan mesin pencari yang menghormati privasi pengguna juga penting dalam strategi pendidikan ini.
Selain itu, literasi digital yang baik, termasuk etika digital dan pengelolaan informasi pribadi, sangat
diperlukan untuk membekali individu dengan pengetahuan dan keterampilan dalam menciptakan lingkungan
digital yang aman dan bertanggung jawab.

2.2. Communication Privacy Management (CPM) dan Literasi Digital untuk Privasi

Manajemen Privasi Komunikasi (CPM) dikembangkan untuk memberikan kerangka dalam memahami
bagaimana individu mengelola informasi pribadi [27]. Penelitian oleh [28] menunjukkan bahwa individu
membuat keputusan mengenai informasi yang ingin dibagikan atau disembunyikan berdasarkan penilaian
risiko dan manfaat. Dalam konteks pendidikan digital, teori ini relevan untuk melatih individu dalam
melindungi privasi mereka dengan menekankan bahwa privasi melibatkan negosiasi dan pengaturan batas
antara individu dan pihak lain terkait informasi yang dibagikan. Selain itu, penelitian ini mengusulkan lima
prinsip dasar untuk membantu individu mengelola privasi: hak untuk mengontrol informasi pribadi,
penerapan aturan privasi, kepemilikan bersama informasi ketika diakses oleh orang lain, perlunya negosiasi
antar co-owner, dan potensi konflik jika negosiasi tidak berhasil [29]. Memahami penelitian ini sangat
penting dalam merancang program pendidikan yang efektif untuk meningkatkan kesadaran privasi di
kalangan pengguna teknologi, termasuk simulasi situasi nyata dan penggunaan alat yang menghargai privasi
pengguna.
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Menurut [30] dan [31] literasi digital menekankan pentingnya kemampuan mahasiswa dalam mengakses,
menganalisis, dan mengevaluasi informasi yang bersifat digital. Literasi digital menjadi dasar pendidikan
digital dan sangat penting untuk membedakan informasi yang benar dari yang salah. Menurut [32] orang
dewasa merasa terjebak oleh banyaknya informasi yang tersedia secara online dan kesulitan dalam
mengidentifikasi sumber informasi yang dapat diandalkan. Ini menekankan pentingnya pendidikan digital
yang mencakup pelatihan dalam mengevaluasi sumber informasi dan mengenali berita palsu. Kemampuan
literasi digital terdiri dari lima kompetensi inti: akses, analisis dan evaluasi, produksi, kolaborasi, serta
tanggung jawab sosial [33]. Akses mencakup kemampuan untuk mencari dan menggunakan media digital;
analisis dan evaluasi melibatkan pemahaman serta penilaian kualitas informasi; produksi berfokus pada
penciptaan konten; kolaborasi menekankan kerja sama dalam berbagi pengetahuan; dan tanggung jawab
sosial berkaitan dengan etika dalam penggunaan media digital. Selain itu, meningkatnya kompleksitas
informasi di era digital, penting bagi program pendidikan untuk mengintegrasikan pelatihan literasi digital
yang komprehensif agar individu dapat menggunakan informasi dengan bijaksana dan berpartisipasi aktif
dalam masyarakat yang lebih terinformasi.

Mengintegrasikan CPM dan literasi digital ke dalam kurikulum pendidikan dapat memberikan individu
pengetahuan dan keterampilan untuk menavigasi dunia digital dengan aman serta melindungi privasi mereka.
Pendidikan yang efektif harus mencakup simulasi situasi nyata di mana siswa dapat belajar melindungi data
mereka dari ancaman siber, serta menggunakan alat yang menghargai privasi pengguna [34]. Dengan
membekali individu dengan keterampilan ini, kita dapat menciptakan masyarakat yang lebih sadar akan
pentingnya privasi data dan dampak sosial dari teknologi, sehingga mereka lebih siap menghadapi tantangan
di era digital saat ini.

2.3. Pendidikan Digital untuk Privasi dan Dampak Sosial

Privasi pengguna di era digital menjadi isu penting seiring meningkatnya risiko pelanggaran data. Penelitian
oleh [35] menunjukkan bahwa rendahnya kesadaran privasi dapat meningkatkan kemungkinan pelanggaran
data pribadi, sementara [36] menemukan bahwa banyak pengguna tidak memahami bagaimana data mereka
digunakan, membuat mereka merasa tidak berdaya dalam melindungi informasi pribadi. Data dari Asosiasi
Penyelenggara Jasa Internet Indonesia (APJII) menunjukkan bahwa tingkat penetrasi internet di Indonesia
mencapai 77% pada tahun 2021 hingga 2022 di antaranya merupakan kebocoran data [37]. Selain itu,
penggunaan Internet of Things (IoT) menambah tantangan dalam perlindungan data karena semakin banyak
perangkat terhubung yang meningkatkan risiko kebocoran [38]. Oleh karena itu, pendidikan literasi digital
yang mencakup pelatihan dalam mengevaluasi sumber informasi dan mengenali berita palsu sangat penting
untuk meningkatkan kesadaran tentang privasi.

Penelitian oleh [39] menunjukkan bahwa program pendidikan digital yang terintegrasi dalam kurikulum
sekolah dapat meningkatkan kesadaran privasi di kalangan remaja setelah dilakukan intervensi. Selain itu,
[40] menemukan bahwa pelatihan guru tentang literasi digital secara signifikan meningkatkan pemahaman
siswa tentang etika digital dan tanggung jawab penggunaan teknologi. Selain itu, penting untuk merancang
kurikulum yang tidak hanya mengajarkan keterampilan teknis, tetapi juga memberikan pemahaman tentang
hak-hak privasi dan cara melindungi data pribadi. Penelitian oleh [41] menunjukkan bahwa pendidikan harus
menjadi komponen penting dalam strategi perlindungan privasi, membekali individu dengan keterampilan
untuk menjelajahi dunia digital secara aman dan bertanggung jawab, serta mengurangi risiko penyalahgunaan
data pribadi.

Dampak sosial dari teknologi digital sangat signifikan, terutama terkait dengan fenomena seperti filter bubble
dan cyberbullying. Menurut [42] and [43] menunjukkan bahwa algoritma di platform media sosial dapat
memperkuat bias informasi dan berkontribusi pada polarisasi sosial, di mana individu hanya terpapar pada
sudut pandang yang sejalan dengan keyakinan mereka. Selain itu, studi oleh [44] menyoroti dampak negatif
cyberbullying terhadap kesehatan mental remaja, yang semakin diperburuk oleh penggunaan media sosial
yang tidak bijaksana. Data dari Komisi Perlindungan Anak Indonesia menunjukkan bahwa sekitar 25% anak-
anak dan remaja di Indonesia mengalami bullying online sejak tahun 2011 hingga 2014, yang dapat
menyebabkan masalah kesehatan mental seperti kecemasan dan depresi [45]. Oleh karena itu, penting bagi
program pendidikan untuk fokus tidak hanya pada literasi privasi, tetapi juga pada dampak sosial dari
teknologi. Membangun kesadaran tentang risiko dan tanggung jawab dalam penggunaan teknologi akan
membantu individu berpartisipasi secara lebih etis di dunia maya, menciptakan lingkungan digital yang lebih
aman dan mendukung pengembangan keterampilan kritis dalam mengevaluasi informasi.

3. METODOLOGI PENELITIAN
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3.1 Data Penelitian

Data primer diperoleh melalui survei online yang dilakukan terhadap pengguna digital, terutama peserta
platform pendidikan untuk orang dewasa yang lebih tua, memberikan gambaran tentang tingkat literasi digital
dan pemahaman privasi data di kalangan generasi muda [46]. Survei ini mencakup pertanyaan tentang
kebiasaan online, kesadaran akan keamanan data, dan pengalaman terkait pelanggaran privasi. Selain itu,
wawancara mendalam dengan pakar privasi digital, pengembang platform edukasi, dan pendidik memberikan
wawasan lebih dalam mengenai tantangan serta solusi dalam meningkatkan literasi digital. Metode
pengumpulan data lainnya termasuk diskusi kelompok terarah yang melibatkan siswa dan pendidik untuk
membahas hubungan antara pendidikan digital dan privasi data serta dampak sosial dari pelanggaran privasi.

Data sekunder digunakan untuk melengkapi analisis dan memberikan konteks yang lebih luas, dengan sumber
yang mencakup artikel jurnal dan laporan industri, data dari organisasi internasional, serta studi kasus.
Penelitian sebelumnya dan laporan industri dianalisis untuk memperoleh wawasan terbaru tentang tren dalam
pendidikan digital dan privasi data, termasuk peningkatan global dalam pelanggaran privasi yang
menunjukkan urgensi isu ini. Laporan dari UNESCO membantu memahami adopsi teknologi pendidikan dan
dampaknya terhadap perlindungan privasi [47]. Selain itu, studi kasus mengenai pelanggaran data di institusi
pendidikan memberikan contoh konkret tentang risiko yang dihadapi pengguna teknologi pendidikan.
Penggabungan data primer dan sekunder memungkinkan penelitian ini untuk memahami fenomena secara
teoritis dan menghasilkan wawasan empiris yang mendalam, serta mengidentifikasi celah dalam praktik
pendidikan digital dan merumuskan rekomendasi kebijakan yang relevan.

3.2 Teknik Penelitian

Penelitian ini mengadopsi pendekatan campuran (mixed-method) untuk memberikan pemahaman yang
mendalam dan komprehensif tentang literasi privasi digital di kalangan pengguna. Pendekatan ini terdiri dari
dua komponen utama: kuantitatif dan kualitatif. Dalam aspek kuantitatif, survei sistematis akan dilaksanakan
untuk mengukur tingkat literasi privasi digital, dengan fokus pada pemahaman pengguna mengenai kebijakan
privasi dan praktik perlindungan data yang tepat. Survei ini akan mencakup berbagai pertanyaan yang
dirancang untuk mengeksplorasi pengetahuan responden tentang hak-hak privasi mereka, serta pengalaman
mereka terkait pelanggaran data. Data yang diperoleh akan dianalisis menggunakan teknik Descriptive
Statistics untuk menggambarkan distribusi dan tren dalam literasi privasi. Selain itu, analisis Korelasi dan
Regresi akan dilakukan untuk mengevaluasi hubungan antara tingkat literasi privasi digital dengan penurunan
risiko dampak sosial, seperti cyberbullying dan penyalahgunaan data pribadi. Pendekatan ini bertujuan untuk
memberikan gambaran yang lebih jelas mengenai faktor-faktor yang mempengaruhi keamanan digital
individu dan bagaimana literasi dapat berkontribusi pada perlindungan diri di dunia maya.

Di sisi kualitatif, penelitian ini menggali sudut pandang pengguna serta pakar melalui wawancara mendalam
dan diskusi kelompok terfokus (focus group discussions). Melalui metode ini, peneliti akan mendapatkan
wawasan tentang persepsi pengguna terhadap pentingnya pendidikan digital dalam meningkatkan kesadaran
privasi dan keamanan informasi. Data kualitatif ini akan dianalisis menggunakan Content Analysis untuk
menilai materi pendidikan digital terkait privasi, termasuk kurikulum yang diterapkan di lembaga pendidikan
dan program pelatihan yang ditawarkan oleh platform edukasi. Dengan mengintegrasikan hasil dari kedua
pendekatan tersebut, penelitian ini tidak hanya berfokus pada pengukuran literasi privasi digital tetapi juga
pada pemahaman konteks sosial dan budaya.

3.3 Pemrosesan dan Analisis Data

Pemrosesan data dalam penelitian ini dilakukan secara sistematis dan metodologis untuk menjamin akurasi
dan keandalan hasil. Langkah-langkah tersebut mencakup beberapa elemen penting yang saling mendukung.
Pertama, koding kualitatif dilakukan dengan mengkategorikan data wawancara menggunakan analisis
tematik berbasis framework analysis. Metode ini memungkinkan peneliti untuk mengorganisir dan
menginterpretasikan data kualitatif dengan cara yang terstruktur dan terarah. Dalam framework analysis, data
dari wawancara dibagi menjadi unit-unit analisis yang lebih kecil dan kemudian dikelompokkan ke dalam
kategori-kategori yang telah ditentukan sebelumnya sesuai dengan tujuan penelitian. Proses ini tidak hanya
membantu dalam mengidentifikasi pola dan tema utama dalam respons partisipan, tetapi juga memberikan
pemahaman tentang nuansa dan konteks di balik jawaban mereka. Dengan pendekatan ini, peneliti dapat
lebih mendalam mengeksplorasi persepsi pengguna terhadap privasi digital serta tantangan yang mereka
hadapi dalam menjaga informasi pribadi mereka. Tabel 1 memberikan penjelasan tentang analisis teknik data.

Tabel 1. Teknik Analisis Data
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Jenis Data Teknik Data Tujuan Analisis
Kuantitatif Statistik Deskriptif Menggambarkan karakterisik responden.
Kualitatif Analisis Tematik Mengidentifikasi pola dan tema utama dalam data
wawancara.
Kuantitatif Korelasi Menentukan hubungan antar variabel.
Kualitatif Framework Analysis ![\éloerr:ggrganlsw data berdasarkan kerangka kerja

Analisis statistik dilakukan untuk mengolah data survei menggunakan perangkat lunak R. Analisis deskriptif
digunakan untuk menggambarkan karakteristik dasar populasi, termasuk demografi responden dan tingkat
literasi digital mereka. Ini memberikan gambaran umum tentang siapa yang berpartisipasi dalam penelitian
dan bagaimana mereka berinteraksi dengan teknologi. Di sisi lain, analisis inferensial digunakan untuk
melakukan generalisasi dari sampel ke populasi lebih luas, memungkinkan peneliti untuk menarik
kesimpulan yang lebih signifikan. Dalam konteks ini, analisis korelasi akan membantu menunjukkan apakah
ada hubungan linier antara tingkat literasi digital dan kesadaran privasi, sedangkan analisis regresi akan
digunakan untuk menentukan variabel-variabel apa saja yang mempengaruhi tingkat kesadaran privasi.
Dengan demikian, analisis statistik ini tidak hanya memberikan data numerik tetapi juga informasi
kontekstual yang dapat digunakan untuk merumuskan rekomendasi kebijakan atau program pendidikan.
Gambar 1 menunjukkan analisis distribusi demografi para responden berdasarkan kelompok usia.

Distribusi Demografi Responden

40 -

35 A

30 A

25 A

20 A

15 1

Persentase Responden (%)

10 ~

T T T T
Usia 18-25 Usia 26-35 Usia 36-45 Usia >45
Kelompok Usia

Gambar 1. Distribusi Demografi Responden

Penelitian ini mengadopsi model evaluasi berbasis pendekatan CPM sebagai kerangka konseptual untuk
menilai perilaku privasi pengguna dengan mempertimbangkan tiga elemen utama: komunikasi, privasi, dan
manajemen privasi. Dengan menggunakan model ini, peneliti dapat mengevaluasi bagaimana pengguna
mengelola informasi pribadi mereka dalam berbagai situasi spesifik serta mengidentifikasi faktor-faktor yang
mempengaruhi perilaku privasi mereka. Pendekatan ini sangat berguna dalam memahami bagaimana
pengguna mengadaptasi prinsip-prinsip privasi dalam interaksi harian mereka dengan teknologi digital.

3.4 Langkah-langkah Penelitian

Data dikumpulkan menggunakan berbagai metode, termasuk survei, wawancara mendalam, dan dokumentasi
laporan yang berkaitan dengan literasi digital dan pelanggaran privasi. Survei dirancang untuk mengukur
tingkat literasi digital serta kesadaran privasi di kalangan pengguna dari berbagai latar belakang. Selain itu,
wawancara dengan pakar di bidang privasi digital dan pengembang platform edukasi akan memberikan
wawasan tambahan mengenai tantangan yang dihadapi serta praktik terbaik dalam pendidikan digital.
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Dokumentasi laporan dari lembaga-lembaga terkait juga akan digunakan untuk memberikan konteks yang
lebih luas mengenai isu-isu ini. Dengan pendekatan triangulasi data ini, penelitian dapat menghasilkan
informasi yang lebih komprehensif dan akurat.

Setelah data terkumpul, langkah selanjutnya adalah pengolahan data menggunakan perangkat lunak analisis
statistik dan kualitatif. Data kuantitatif dari survei akan dianalisis dengan teknik statistik deskriptif dan
inferensial untuk mengidentifikasi pola serta hubungan antara literasi digital dan kesadaran privasi.
Sementara itu, data kualitatif dari wawancara akan dianalisis menggunakan metode analisis tematik untuk
mengidentifikasi tema-tema utama yang muncul dari pengalaman responden. Setelah pengolahan data
selesai, penelitian ini akan melanjutkan ke tahap penyusunan model pembelajaran yang mengintegrasikan
literasi digital dan privasi. Model ini menyediakan kerangka kerja yang jelas bagi lembaga pendidikan dalam
merancang kurikulum yang efektif untuk meningkatkan kesadaran privasi di antara siswa. Selanjutnya, uji
validasi akan dilakukan untuk memastikan efektivitas model tersebut sebelum hasil penelitian disusun dalam
format laporan jurnal akademik serta rekomendasi kebijakan bagi pemangku kepentingan terkait.

3.5 Metrik Evaluasi
1. Korelasi (R)

Korelasi (R) digunakan untuk menganalisis hubungan antara variabel dalam penelitian, khususnya antara
tingkat literasi privasi digital dan dampak sosial yang ditimbulkan. Korelasi yang tinggi menunjukkan adanya
hubungan signifikan antara kedua variabel, sementara korelasi yang rendah menandakan tidak adanya
hubungan yang berarti. Dalam konteks ini, penelitian dapat memanfaatkan analisis korelasi untuk mengukur
sejauh mana pemahaman mengenai privasi digital berkaitan dengan peningkatan dan penurunan dampak
sosial akibat kebocoran data pribadi. Untuk menghitung evaluasi metrik Korelasi (R), digunakan rumus (1).

R = nyxy—xxxy (l)
JnIx2-Ex)nIy?-(Ty)?)

Di mana:
e x dan y adalah nilai dari dua variabel yang ingin diukur korelasinya.
e n adalah jumlah data.

4, HASIL DAN PEMBAHASAN

4.1 Interpretasi Data Pengujian

Hasil analisis data menunjukkan bahwa model korelasi (R) berhasil mengidentifikasi hubungan signifikan
antara tingkat literasi privasi digital dan pengurangan dampak sosial akibat pelanggaran privasi, dengan nilai
korelasi R=0.72. Namun 42,7% responden yang menyatakan memahami cara mengelola informasi pribadi
dengan aman. Hal ini menunjukkan bahwa banyak individu belum sepenuhnya menyadari pentingnya
perlindungan data pribadi mereka di dunia maya. Kurangnya pemahaman ini menciptakan celah yang
memungkinkan terjadinya pelanggaran data dan penyalahgunaan informasi. Selain itu, wawancara dengan
para ahli mengungkapkan bahwa sebagian besar pengguna tidak memahami bagaimana platform digital
memanfaatkan data mereka, sehingga mereka merasa tidak memiliki kontrol penuh atas informasi pribadi
yang dimiliki. Gambar 2 menunjukkan hasil survei mengenai tingkat literasi privasi digital.
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Hasil Survei Tingkat Literasi Privasi Digital
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Gambar 2. Hasil Survei Tingkat Literasi Privasi Digital

Penelitian ini menggunakan CPM model untuk menganalisis hubungan antara literasi privasi digital dan
risiko sosial. Model ini menunjukkan bahwa individu dengan literasi digital yang baik lebih mampu
mengelola informasi pribadi mereka, menjaga kontrol atas data sensitif, dan menggunakan alat perlindungan
seperti enkripsi dan pengaturan privasi. Hasil penelitian juga menegaskan bahwa pendidikan digital berperan
signifikan dalam meningkatkan kesadaran privasi, terutama melalui program simulasi yang mencakup
pengenalan ancaman phishing dan pengaturan izin aplikasi. Integrasi pendidikan digital ke dalam kurikulum
formal direkomendasikan untuk memperluas jangkauan dan efektivitas program ini, sehingga lebih banyak
individu dapat melindungi data pribadi mereka dengan lebih baik. Gambar 3 memperlihatkan model evaluasi
yang berbasis CMP.

Privacy

/ Communication

Gambar 3. Communication Privacy Management Model

Privacy Management

4.2 Hasil Pengujian

Analisis data kuantitatif menunjukkan bahwa setiap peningkatan 10% dalam literasi privasi digital
berkontribusi pada penurunan risiko dampak sosial sebesar 7%. Hal ini menegaskan bahwa peningkatan
literasi privasi digital memiliki dampak langsung dalam mengurangi ancaman seperti pencurian identitas,
cyberbullying, dan eksploitasi data sensitif. Pendekatan berbasis simulasi yang diterapkan dalam program
pendidikan terbukti efektif dalam meningkatkan kesadaran responden terhadap ancaman seperti phishing
serta memperbaiki kemampuan mereka dalam mengelola izin aplikasi pada perangkat digital. Program ini
memberikan pengalaman praktis yang membantu responden mengenali risiko nyata dan belajar cara
mengatasinya, terutama di kalangan generasi muda yang paling sering menghadapi risiko tersebut.

Tabel 2. Hubungan Literasi Privasi Digital dengan Penurunan Risiko Sosial

z"-.l turnltln Page 14 of 20 - Integrity Submission Submission ID trn:oid:::1:3265176163



©® 6

z"-.l turnltln Page 15 of 20 - Integrity Submission Submission ID trn:oid:::1:3265176163

Tingkat Penurunan
Literasi Privasi | Risiko Dampak Deskripsi
Digital (%0) Ssial (%)

10 7 Peningkatan awal yang menunjukkan dampak positif dalam
pengurangan risiko.
Literasi meningkat dua kali lipat, risiko berkurang secara

20 14 L
signifikan.
Dampak semakin terlihat, dengan penurunan risiko yang

30 21 !
konsisten.

40 28 Literasi yang lebih tinggi memberikan manfaat besar dalam
mengurangi risiko.

Selain itu, wawancara mendalam dengan pakar dan diskusi kelompok fokus mengungkapkan bahwa
kurangnya pelatihan formal tentang privasi digital menjadi salah satu penghalang utama bagi masyarakat
dalam memahami risiko siber dan strategi mitigasi. Banyak responden mengungkapkan bahwa meskipun
mereka menyadari pentingnya melindungi data pribadi, mereka tidak memiliki pengetahuan praktis atau alat
untuk melakukannya. Temuan ini menunjukkan pentingnya intervensi pendidikan yang terstruktur untuk
mempersempit kesenjangan ini.

4.3 Evaluasi Hasil

Model korelasi (R) yang digunakan dalam penelitian ini memberikan validitas tinggi untuk mengevaluasi
hubungan antara literasi privasi digital dan dampak sosial. Dengan nilai R=0.72, model ini menunjukkan
adanya hubungan positif yang signifikan, di mana peningkatan literasi privasi digital berkontribusi secara
langsung terhadap kemampuan individu untuk mengelola informasi pribadi mereka. Individu dengan literasi
privasi digital yang lebih baik menunjukkan pemahaman yang lebih mendalam tentang pengaturan privasi
pada platform digital, seperti pemanfaatan fitur kontrol akses, pengelolaan izin aplikasi, dan perlindungan
terhadap ancaman phishing. Hal ini memperkuat temuan bahwa literasi privasi digital berperan penting dalam
menciptakan lingkungan digital yang lebih aman dan berkelanjutan.

Hasil penelitian ini menyoroti pentingnya integrasi literasi privasi digital ke dalam kurikulum pendidikan
formal di berbagai tingkatan, mulai dari sekolah dasar hingga perguruan tinggi. Pendekatan berbasis simulasi
sangat disarankan karena mampu memberikan pengalaman nyata yang membantu pengguna memahami dan
menangani risiko secara praktis. Dengan demikian, simulasi berbasis situasi dapat melatih siswa untuk
mengenali ancaman seperti phishing atau eksploitasi data, sehingga mereka memiliki keterampilan praktis
untuk mengurangi risiko. Selain itu, teknologi interaktif seperti permainan edukasi dan alat pengajaran
berbasis realitas virtual dapat menjadi inovasi yang efektif untuk meningkatkan daya tarik dan efektivitas
pendidikan privasi digital.

5. DISKUSI
5.1 Simulasi dalam Privasi Digital

Temuan penelitian menunjukkan bahwa setiap peningkatan 10% dalam literasi privasi digital dapat
mengurangi risiko dampak sosial sebesar 7%. Hasil ini sejalan dengan penelitian sebelumnya yang
menekankan pentingnya literasi digital dalam mengurangi risiko kebocoran data. Namun, penelitian ini
menambahkan bukti kuantitatif yang menunjukkan hubungan linier antara peningkatan literasi dan
pengurangan dampak sosial, sementara penelitian lain lebih banyak fokus pada implikasi teoretis tanpa
menyajikan data kuantitatif spesifik. Selain itu, penelitian ini menemukan bahwa pendekatan berbasis
simulasi memberikan hasil signifikan dalam meningkatkan kesadaran dan keterampilan praktis pengguna
terhadap ancaman siber, termasuk phishing dan pengelolaan izin aplikasi. Temuan ini memperkaya
rekomendasi sebelumnya yang menyarankan penggunaan alat interaktif untuk meningkatkan literasi digital,
tetapi tidak menyediakan model simulasi terstruktur sebagaimana dilakukan dalam penelitian ini.

Penelitian ini menawarkan pendekatan konkret untuk meningkatkan kesadaran privasi melalui simulasi
situasi nyata, termasuk pengenalan ancaman phishing dan pengaturan izin aplikasi. Penelitian ini mengisi
kekosongan dalam literatur sebelumnya dengan menunjukkan bahwa simulasi tidak hanya meningkatkan
pemahaman teoretis, tetapi juga keterampilan praktis pengguna dalam melindungi data. Program pendidikan
berbasis simulasi yang diusulkan sejalan dengan rekomendasi mengenai pentingnya pendekatan holistik
untuk literasi digital, dengan fokus pada aplikasi langsung di berbagai tingkat pendidikan. Selain itu,
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penelitian ini memperdalam konsep literasi privasi digital sebagai komponen penting dalam kurikulum
pendidikan formal dengan memperkenalkan model yang menggabungkan teori dan praktik, termasuk
penggunaan teknologi realitas virtual dan permainan edukatif. Penelitian ini juga mendukung lima
kompetensi inti literasi digital akses, analisis, produksi, kerja sama, dan tanggung jawab sosial dengan
memberikan rekomendasi untuk pengembangan kurikulum berbasis simulasi yang meningkatkan kesadaran
privasi serta keterampilan teknis dan sosial siswa.

5.2 Pendidikan Digital untuk Privasi

Hasil penelitian ini sejalan dengan temuan sebelumnya yang menekankan pentingnya pendidikan digital
dalam meningkatkan literasi privasi pengguna. Penelitian sebelumnya menunjukkan bahwa pendidikan
berbasis simulasi dapat secara signifikan meningkatkan kesadaran pengguna terhadap risiko privasi,
memberikan pengalaman langsung dalam mengidentifikasi dan menangani situasi berisiko. Selain itu,
penelitian ini menekankan bahwa pendidikan merupakan metode yang efektif untuk mengatasi kesenjangan
yang tidak dapat dijangkau oleh solusi teknis, enkripsi, maupun firewall, dengan penekanan pada
pengembangan kemampuan individu untuk mengenali dan mengurangi ancaman terhadap privasi.
Pendekatan ini berbeda dari solusi teknis yang sering kali hanya berfungsi sebagai alat pendukung tanpa
memberikan pemahaman mendalam tentang risiko yang dihadapi pengguna.

Penelitian ini juga mengungkapkan bahwa implementasi pendidikan digital belum sepenuhnya optimal,
terutama dalam konteks masyarakat yang lebih luas [48]. Temuan ini sejalan dengan hasil penelitian
penelitian sebelumnya, yang menunjukkan bahwa banyak pengguna masih merasa tidak memiliki kontrol
penuh atas data pribadi mereka. Meskipun platform digital menyediakan pengaturan privasi, banyak
pengguna tidak memahami cara memanfaatkannya secara efektif. Kurangnya pelatihan formal tentang
pengelolaan privasi data menjadi salah satu faktor utama yang menyebabkan kesenjangan ini. Selain itu,
penelitian sebelumnya menekankan pentingnya intervensi pendidikan di tingkat formal untuk menjangkau
audiens yang lebih luas, termasuk remaja dan anak-anak, yang sering menjadi target utama ancaman siber.
Anak-anak dan remaja yang tumbuh di era digital sering kali merupakan pengguna aktif teknologi tanpa
memahami risiko yang terkait. Dengan memasukkan pendidikan privasi digital dalam kurikulum sekolah,
mereka dapat belajar tentang pentingnya melindungi data pribadi sejak usia dini, termasuk pengajaran tentang
kata sandi yang kuat, pengelolaan izin aplikasi, dan cara mengenali tanda-tanda phishing.

Lebih jauh lagi, pentingnya pendidikan komunitas tidak dapat diabaikan. Pendidikan digital berbasis
komunitas dapat menjangkau kelompok yang kurang terlayani, termasuk populasi pedesaan atau mereka yang
memiliki akses terbatas ke teknologi. Dengan melibatkan komunitas lokal, program pendidikan ini dapat
disesuaikan dengan kebutuhan dan tantangan spesifik yang dihadapi oleh kelompok tersebut, termasuk
rendahnya literasi teknologi dan kurangnya pemahaman mengenai ancaman terhadap privasi. Dengan
demikian, pendidikan digital dapat menjadi alat inklusif dan efektif dalam meningkatkan literasi privasi di
berbagai segmen masyarakat.

5.3 Literasi Privasi Digital

Hasil penelitian menunjukkan bahwa peningkatan literasi privasi digital secara signifikan mengurangi risiko
sosial, termasuk pencurian identitas, cyberbullying, dan eksploitasi data sensitif. Dengan menggunakan
model CPM, individu dengan literasi privasi yang lebih baik terbukti lebih mampu mengelola informasi
pribadi, memanfaatkan alat keamanan, dan memahami pengaturan izin aplikasi. Temuan ini menekankan
pentingnya pendidikan digital yang terintegrasi dalam kurikulum formal untuk meningkatkan kesadaran
privasi masyarakat secara menyeluruh. Ini mencakup pendekatan berbasis simulasi dan pelatihan langsung
yang memungkinkan individu untuk mempraktikkan perlindungan data dalam situasi nyata.

Selain itu, hubungan positif antara literasi privasi digital dan penurunan dampak sosial menunjukkan perlunya
kolaborasi antara pemerintah, lembaga pendidikan, dan pengembang platform digital. Hasil ini
mengindikasikan bahwa program pendidikan berbasis teknologi interaktif, termasuk permainan edukatif dan
realitas virtual, dapat menjadi cara efektif untuk mengajarkan keterampilan privasi secara menyeluruh.
Integrasi literasi digital dengan pendekatan berbasis komunitas dapat membantu mengatasi kesenjangan
kesadaran privasi, terutama di kalangan pengguna muda yang sering menjadi target ancaman siber. Penelitian
ini juga menegaskan pentingnya kebijakan dan regulasi yang mendukung pendidikan privasi digital sebagai
elemen kunci dalam perlindungan data nasional. Dengan nilai korelasi (R) sebesar 0,72, penelitian ini
menunjukkan urgensi adopsi kebijakan berbasis literasi privasi untuk menciptakan lingkungan digital yang
lebih aman dan inklusif, serta mendorong perubahan perilaku digital yang lebih bertanggung jawab dalam
era transformasi digital.
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6. KESIMPULAN DAN SARAN
6.1 Kesimpulan

Penelitian ini menyoroti pentingnya pendidikan digital dalam meningkatkan literasi privasi pengguna di era
digital yang penuh risiko. Temuan utama menunjukkan bahwa literasi privasi digital di antara pengguna
masih berada pada tingkat moderat, dengan hanya 42,7% responden yang memahami cara melindungi
informasi pribadi mereka secara efektif. Ketidakpahaman ini menciptakan peluang bagi terjadinya
pelanggaran data, penyalahgunaan informasi, serta dampak sosial yang meliputi cyberbullying dan pencurian
identitas. Model evaluasi berbasis CPM berhasil menunjukkan hubungan signifikan antara literasi privasi
digital yang lebih baik dengan pengurangan risiko dampak sosial, mencerminkan pentingnya pendekatan
holistik dalam pendidikan digital.

6.2 Saran

Penelitian ini merekomendasikan agar pendidikan literasi privasi digital diintegrasikan ke dalam kurikulum
formal dari tingkat sekolah dasar hingga perguruan tinggi, menggunakan pendekatan simulasi situasi nyata.
Program tersebut harus mencakup pengelolaan izin aplikasi, pengenalan ancaman phishing, dan pentingnya
kata sandi yang kuat. Selain itu, pendidikan berbasis komunitas diperlukan untuk menjangkau populasi yang
kurang terlayani di daerah pedesaan. Kerja sama antara pemerintah, lembaga pendidikan, dan organisasi
teknologi sangat penting untuk mengembangkan materi pembelajaran yang relevan dengan kebutuhan lokal.
Penelitian mendatang perlu memperluas fokus pada kelompok masyarakat yang berbeda dan menganalisis
pengaruh faktor budaya serta ekonomi terhadap literasi privasi digital. Dengan alat evaluasi risiko yang lebih
baik dan program pendidikan yang adaptif, masyarakat dapat lebih siap menghadapi tantangan privasi di era
digital, menciptakan lingkungan online yang lebih aman.
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