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Abstrak  

Peningkatan penggunaan perangkat seluler membawa risiko pencurian data yang semakin tinggi, 

menimbulkan tantangan signifikan dalam keamanan siber. Penelitian ini mengembangkan sistem deteksi dini 

pencurian data berbasis machine learning untuk mengenali pola aktivitas mencurigakan seperti akses jaringan 

abnormal, penggunaan CPU/memori yang tidak wajar, dan perilaku aplikasi. Tiga algoritma utama—

Convolutional Neural Network (CNN), Random Forest, dan Support Vector Machine (SVM)—digunakan 

untuk membangun model prediksi. Hasil evaluasi menunjukkan bahwa CNN memberikan akurasi tertinggi 

sebesar 95,1%, dengan nilai F1-score 93,8% dan AUC-ROC 0,96, sementara Random Forest dan SVM juga 

menunjukkan performa kompetitif. Pengujian dilakukan dengan dataset lalu lintas aplikasi dan log aktivitas 

perangkat seluler, menggunakan teknik preprocessing, balancing data, dan validasi silang. Temuan 

menunjukkan bahwa pendekatan ini efektif dalam mendeteksi ancaman siber secara real-time, memberikan 
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The increasing use of mobile devices has increased the risk of 

data theft, posing significant security challenges for individuals 

and organizations. This study proposes an early detection 

system for data theft on mobile devices using machine learning 

algorithms. The system is designed to identify suspicious 

patterns in application usage, network access, and 

CPU/memory activity, providing early warnings to prevent 

potential data loss. By employing algorithms such as Random 

Forest, Support Vector Machine (SVM), and Convolutional 

Neural Network (CNN), the developed models demonstrated 

significant performance: CNN achieved the highest accuracy 

of 95.1%, with a precision of 94.2%, recall of 93.5% , F1-score 

of 93.8%, and AUC-ROC of 0.96. Random Forest and SVM 

also showed competitive performance with accuracy rates of 

94.7% and 92.5%, respectively. These findings highlight the 

high potential of machine learning algorithms for real-time 

detection of data theft threats, providing adaptive protection 

against evolving cyberattack methods. This approach offers a 

promising solution to strengthen mobile device security 

frameworks and safeguard user data against increasingly 

sophisticated cyber threats. 
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perlindungan proaktif terhadap pencurian data. Penelitian ini berkontribusi dalam memperkuat keamanan 

perangkat seluler melalui deteksi anomali berbasis AI yang adaptif terhadap taktik serangan yang terus 

berkembang. 

Kata Kunci: Mobile Security, Data Theft Detection, Machine Learning, Proactive Defense, Anomaly 

Detection 

1. PENDAHULUAN 

Perangkat seluler telah menjadi bagian integral dari kehidupan modern dengan jumlah pengguna yang terus 

meningkat. Berdasarkan laporan Statista pada tahun 2023, perangkat seluler aktif di seluruh dunia yang 

mencerminkan tingkat penetrasi yang sangat tinggi telah mencapai lebih dari 7,33 miliar, dengan 91,40% 

populasi global menggunakan smartphone [1]. Penggunaan perangkat ini tidak terbatas pada komunikasi 

saja, tetapi mencakup transaksi finansial, penyimpanan data pribadi, dan akses ke informasi sensitif. Namun, 

perkembangan ini juga membawa risiko keamanan yang besar, khususnya terkait pencurian data. Seiring 

dengan bertambahnya jumlah pengguna perangkat seluler, ancaman terhadap privasi dan keamanan data 

semakin meningkat. Menurut [2] pencurian data dapat terjadi melalui berbagai serangan siber, termasuk 

malware, phishing, dan serangan man-in-the-middle (MITM), yang semuanya semakin canggih dari waktu 

ke waktu.  

Pencurian data pada perangkat seluler telah menjadi salah satu isu utama dalam keamanan siber. Menurut [3] 

Verizon Data Breach Investigations pada tahun 2023, menunjukkan bahwa serangan terhadap perangkat 

seluler meningkat lebih dari 40% dalam dua tahun terakhir. Selain itu, data dari Check Point’s Mobile 

Security Report pada tahun 2023, mengungkapkan bahwa serangan malware terhadap perangkat Android 

meningkat hingga mencapai 5,3 miliar, dengan 71,63% dibandingkan tahun sebelumnya [4]. Ancaman 

pencurian data pada perangkat seluler tidak hanya berdampak pada individu, tetapi juga pada organisasi 

besar, dengan perusahaan global melaporkan adanya upaya pencurian data melalui perangkat tersebut [5]. 

Menurut penelitian [6], mengembangkan model deteksi dini pencurian data pada perangkat seluler dengan 

pendekatan proaktif, berbeda dari fokus deteksi malware sebelumnya. Algoritma machine learning seperti 

Random Forest, SVM, dan Deep Learning diharapkan dapat meningkatkan akurasi deteksi aktivitas 

mencurigakan secara real-time dan beradaptasi dengan ancaman baru. Hal ini menunjukkan kerentanan 

perangkat seluler terhadap serangan siber dan perlunya pengembangan sistem keamanan yang lebih canggih 

untuk melindungi data pengguna. 

Meskipun banyak upaya untuk meningkatkan keamanan perangkat seluler, sebagian besar solusi masih 

reaktif, berfungsi setelah pencurian data terjadi [7]. Sistem tradisional, seperti autentikasi dua faktor dan 

enkripsi, sering gagal menghadapi serangan canggih. Menurut (Sun et al., 2023 & Adeniran et al., 2024) 

diperlukan teknologi deteksi ancaman yang lebih proaktif untuk menghadapi risiko pencurian data yang 

meningkat, karena metode serangan siber yang canggih menjadikan   pendekatan reaktif tidak memadai. 

Pendekatan proaktif harus fokus pada identifikasi dan mitigasi ancaman sebelum menyebabkan kerugian. 

Menurut penelitian [10], telah menjelajahi penggunaan machine learning untuk deteksi malware, namun 

belum diterapkan secara spesifik untuk deteksi dini pencurian data pada perangkat seluler.  

Selain itu, model deteksi yang ada sering tidak adaptif terhadap perubahan taktik serangan, menjadi tantangan 

dalam keamanan [11]. Kemajuan teknologi memungkinkan penyerang mengubah strategi, sehingga model 

deteksi tradisional berbasis pola menjadi kurang efektif. Penelitian ini bertujuan untuk mengembangkan 

sistem deteksi dini pencurian data pada perangkat seluler menggunakan algoritma machine learning. Menurut 

penelitian [12], sistem yang diusulkan akan mampu mengenali pola aktivitas mencurigakan sebelum 

pencurian data terjadi, memberikan peringatan dini, dan membantu mencegah kerugian yang lebih besar. 

Dengan memanfaatkan teknologi machine learning, model ini diharapkan dapat mendeteksi pola perilaku 

yang tidak normal, baik dari penggunaan aplikasi, akses jaringan, maupun aktivitas CPU dan memori, 

sehingga memungkinkan tindakan preventif sebelum data pengguna terekspos [13]. 

2. TINJAUAN PUSTAKA 

2.1. Ancaman Pencurian Data dan Urgensi Deteksi Dini Seluler 

Pencurian data pada perangkat seluler telah berkembang menjadi salah satu ancaman keamanan siber paling 

kritis di era digital, terutama karena ketergantungan yang semakin tinggi pada perangkat ini dalam kehidupan 

sehari-hari. Menurut [14] smartphone dan tablet, yang saat ini digunakan untuk mengakses berbagai layanan 

keuangan, akun media sosial, layanan kesehatan, serta penyimpanan data pribadi, menjadi sasaran utama bagi 
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pelaku kejahatan siber. Pada tahun 2023, laporan Verizon menemukan bahwa pelanggaran data terjadi 

melalui perangkat seluler, dan lebih dari setengah dari pelanggaran ini melibatkan pencurian informasi 

pribadi, kredensial akun, serta data finansial (Ahmed et al., 2024, & Srinivas & Liang, 2022). Data yang 

dicuri dapat dieksploitasi dalam berbagai tindakan kriminal, seperti pencurian identitas, penipuan finansial, 

hingga menjadi basis serangan lanjutan terhadap perangkat atau sistem lain yang terhubung (Zukarnain, 2021 

& Piquero et al., 2022). Menururt laporan Symantec pada tahun 2023, potensi kerugian akibat pencurian data 

pada perangkat seluler diperkirakan mencapai miliaran dolar, dengan dampak yang semakin luas akibat 

meningkatnya nilai informasi yang disimpan dalam perangkat [19]. Ancaman ini diperparah dengan pesatnya 

pertumbuhan aplikasi berbahaya yang sering kali menyamar sebagai aplikasi aman di toko aplikasi atau 

dipasang melalui pihak ketiga yang tidak terverifikasi. Malware yang tertanam dalam aplikasi semacam ini 

memungkinkan peretas mengakses data sensitif tanpa disadari oleh pengguna. Menurut (Sikder et al., 2021 

& Liu et al., 2023) aplikasi berbahaya tersebut sering kali dapat mengakses informasi sensitif, mencuri 

kredensial, dan bahkan mengendalikan perangkat pengguna tanpa izin. 

Tren ini juga tercermin dalam laporan terbaru dari ESET yang mencatat adanya peningkatan 50% dalam 

kasus infeksi malware pada perangkat seluler di tahun 2022, dengan prediksi tren ini akan berlanjut karena 

distribusi aplikasi berbahaya yang semakin canggih dan taktis [22]. Faktor lain yang meningkatkan risiko 

adalah pertumbuhan ekosistem Internet of Things (IoT), yang memperluas permukaan serangan melalui 

peningkatan jumlah perangkat yang terhubung secara global. Cisco memprediksi jumlah perangkat IoT yang 

terhubung akan mencapai 125 miliar pada tahun 2030, meningkatkan potensi celah keamanan untuk 

perangkat dengan perlindungan minimal yang lebih mudah dieksploitasi oleh penyerang [23]. Menurut 

(Solera-Cotanilla et al., 2022, Ioannidou & Sklavos, 2021) setiap perangkat yang terhubung, seperti 

kamera pintar, jam tangan pintar, atau alat rumah tangga, memberikan kesempatan bagi pelaku kejahatan 

untuk mengakses dan mengubah data melalui perangkat seluler pengguna yang memiliki kerentanan. 

Terlebih lagi, perangkat seluler cenderung memiliki keterbatasan daya dan sumber daya komputasi, sehingga 

sulit menerapkan langkah-langkah keamanan yang memadai seperti enkripsi tingkat lanjut atau firewall yang 

kuat, berbeda dengan perangkat komputer yang lebih kuat [26]. Keterbatasan ini menjadikan perangkat 

seluler target empuk bagi serangan siber dan meningkatkan risiko kerentanan data pengguna yang sering kali 

tersimpan dalam sistem perangkat tersebut.  

Di tengah kompleksitas ancaman ini, deteksi dini berbasis machine learning telah menjadi pendekatan yang 

semakin signifikan. Machine learning memungkinkan sistem keamanan mengenali pola-pola yang 

mencurigakan dalam data pengguna dan memprediksi potensi ancaman dengan akurasi yang jauh lebih tinggi 

dibandingkan metode deteksi tradisional yang bersifat reaktif. Menurut [27] model machine learning seperti 

Random Forest, Support Vector Machine (SVM), dan deep learning telah terbukti efektif dalam mendeteksi 

malware serta ancaman pada perangkat seluler, dengan tingkat akurasi mencapai 96%, menurut laporan 

terbaru dari National Institute of Standards and Technology (NIST). Selain itu, pendekatan machine learning 

memungkinkan sistem keamanan untuk beradaptasi dengan karakteristik unik dari setiap perangkat dan 

aplikasi yang berbeda, sehingga dapat lebih efisien dalam mengenali anomali dengan tingkat false positive 

yang rendah [28]. Algoritma machine learning bahkan dapat disesuaikan agar tetap efisien pada perangkat 

dengan sumber daya terbatas seperti ponsel, sehingga memungkinkan deteksi ancaman tanpa perlu 

mengorbankan performa perangkat secara signifikan. 

Pendekatan ini semakin diperlukan karena volume data yang dihasilkan oleh perangkat seluler juga terus 

meningkat, yang menciptakan kebutuhan akan metode deteksi ancaman yang bersifat real-time dan skalabel. 

Penggunaan machine learning juga memungkinkan perangkat untuk mempelajari pola serangan baru seiring 

waktu, memberikan perlindungan yang lebih adaptif terhadap berbagai jenis malware dan taktik serangan 

yang terus berevolusi. Menurut [29] machine learning tidak hanya memungkinkan deteksi yang lebih tepat, 

tetapi juga menawarkan solusi yang berkelanjutan untuk mengatasi perkembangan ancaman keamanan siber 

pada perangkat seluler yang terus berubah di era digital saat ini. 

2.2. Deteksi Dini Keamanan Seluler dengan Machine Learning 

Deteksi dini merupakan elemen fundamental dalam keamanan perangkat seluler, bertujuan untuk 

mengidentifikasi aktivitas atau pola yang menunjukkan adanya ancaman atau anomali sedini mungkin 

sehingga tindakan mitigasi dapat segera dilakukan guna mencegah kerugian lebih lanjut [30]. Hal ini semakin 

relevan mengingat semakin tingginya ketergantungan masyarakat modern terhadap perangkat seluler untuk 

keperluan komunikasi, perbankan, transaksi digital, dan penyimpanan data pribadi. Peningkatan penggunaan 
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perangkat seluler berbanding lurus dengan risiko kebocoran data pribadi, pencurian identitas, serta serangan 

malware, yang dapat berakibat pada kerugian finansial dan privasi yang signifikan. Pendekatan berbasis 

machine learning (ML) hadir sebagai solusi yang efektif dalam mempelajari pola perilaku dari data historis, 

mengenali penyimpangan yang signifikan, serta mendeteksi aktivitas mencurigakan atau bahkan potensi 

pencurian data. 

Algoritma machine learning seperti Random Forest, Support Vector Machine (SVM), dan metode berbasis 

Deep Learning seperti Recurrent Neural Networks (RNN) serta Convolutional Neural Networks (CNN) 

semakin banyak digunakan karena keunggulannya dalam mengklasifikasi dan mendeteksi anomal [31]. 

Algoritma Random Forest, misalnya, mampu menangani data dengan banyak variabel serta hubungan 

kompleks antar fitur. SVM unggul dalam memisahkan data ke dalam kelas yang berbeda dengan 

memanfaatkan hyperplane optimal, memungkinkan deteksi anomali yang lebih presisi. Di sisi lain, CNN dan 

RNN, yang menjadi pilihan populer dalam Deep Learning, mampu menangkap pola temporal dan spasial 

dalam data, menjadikannya sangat ideal untuk mendeteksi perubahan perilaku perangkat seluler yang terjadi 

secara dinamis (Yu et al., 2022).  

Selain itu, konsep deteksi anomali memainkan peran kunci dalam mendeteksi aktivitas pencurian data, 

dengan pendekatan yang memanfaatkan pola perilaku pengguna sebagai acuan untuk mengidentifikasi 

penyimpangan berbahaya. Penyimpangan atau anomali ini umumnya berupa perilaku yang jarang terjadi dan 

sangat berbeda dari pola normal, seperti akses data yang tiba-tiba intensif atau penggunaan perangkat di luar 

jam biasa. Dengan melatih model pada data historis, algoritma dapat menetapkan baseline yang akurat untuk 

aktivitas normal perangkat, memungkinkan pendeteksian aktivitas yang mencurigakan dengan lebih tepat. 

Menurut (Nassif et al., 2021 & Devineni et al., 2023) menunjukkan bahwa model berbasis deteksi anomali 

ini mampu mengidentifikasi pola serangan tak biasa yang umumnya sulit terdeteksi dengan metode 

tradisional, termasuk serangan zero-day atau jenis ancaman yang belum dikenali sebelumnya. 

2.3. Deteksi Ancaman Mobile dengan Machine Learning 

Penelitian di bidang deteksi dini ancaman siber pada perangkat seluler telah menunjukkan perkembangan 

yang signifikan, terutama dalam menghadapi peningkatan risiko serangan yang semakin kompleks dan 

ditargetkan. Beberapa studi menunjukkan keberhasilan penerapan machine learning untuk mendeteksi 

aktivitas mencurigakan dengan lebih akurat dan responsif. Menurut (Abubaker et al., 2024 & Almomani et 

al., 2024), memanfaatkan dataset perangkat Android yang terinfeksi malware, menemukan bahwa fitur 

perilaku aplikasi—seperti pola akses data, perubahan izin, dan interaksi pengguna—dapat menjadi indikator 

utama dalam deteksi dini aktivitas tidak sah. Studi ini menggarisbawahi pentingnya pendekatan analisis 

perilaku untuk mendeteksi anomali secara efektif. Model seperti Recurrent Neural Network (RNN) dinilai 

sangat bermanfaat dalam konteks ini karena mampu mengenali pola data secara real-time, yang sangat krusial 

mengingat serangan siber yang semakin kompleks dan adaptif [37]. 

Di sisi lain, penelitian yang mengadopsi teknik Hybrid Learning semakin menonjol, terutama dalam 

meningkatkan akurasi dan efisiensi deteksi ancaman. Teknik ini menggabungkan algoritma seperti Random 

Forest dan Deep Learning, memungkinkan pendekatan yang lebih holistik dan komprehensif dalam proses 

identifikasi ancaman [38]. Tren ini juga didukung oleh laporan IDC pada tahun 2023, yang menunjukkan 

peningkatan signifikan dalam jumlah serangan terhadap perangkat seluler di seluruh dunia [39]. Menurut 

[40] laporan dari IDC pada tahun 2023 juga mengonfirmasi tren ini, dengan mencatat adanya peningkatan 

tajam dalam serangan yang menargetkan perangkat mobile secara global. IDC mengungkapkan bahwa 

banyak penyedia keamanan kini mengintegrasikan artificial intelligence (AI) dan machine learning ke dalam 

solusi mereka untuk keamanan perangkat mobile, memungkinkan deteksi dan respons yang lebih cepat serta 

proaktif terhadap serangan yang kompleks [41]. Selain itu, penelitian mencatat bahwa pendekatan berbasis 

AI ini tidak hanya mampu memantau pola yang rumit tetapi juga melakukan analisis prediktif, yang berfungsi 

mencegah potensi serangan sebelum terjadi. Dengan meningkatnya variasi dan intensitas serangan siber, 

penerapan teknologi seperti AI dan machine learning dalam deteksi dini pada perangkat seluler menjadi 

strategi yang sangat penting bagi keamanan masa depan. 

3. METODOLOGI PENELITIAN 

3.1. Sumber Data Penelitian 

Data yang digunakan dalam penelitian ini bersumber dari log aktivitas dan lalu lintas jaringan pada perangkat 
seluler, yang mencakup aktivitas penggunaan aplikasi, aktivitas jaringan, dan log keamanan. Data ini dapat 
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dikumpulkan dari perangkat seluler yang dioperasikan dalam lingkungan terkendali (controlled environment) 
untuk mengidentifikasi pola penggunaan yang mencurigakan dan perilaku anomali terkait pencurian data. 
Penelitian mendukung penggunaan data ini untuk deteksi dini anomali pada perangkat seluler [42]. Metrik 
penggunaan aplikasi mencakup jenis aplikasi, waktu, dan pola penggunaan yang dapat mengindikasikan 
perilaku anomali [43], sementara volume data konsumsi per aplikasi membantu mengidentifikasi penggunaan 
data yang berlebihan, yang sering kali menunjukkan pencurian atau pengumpulan data tanpa izin [44]. Durasi 
koneksi ke server eksternal juga penting untuk mendeteksi aktivitas abnormal, terutama jika aplikasi terus 
mengirim data tanpa interaksi pengguna, yang sering terkait dengan malware atau aktivitas bot (Vasani et al., 
2023 & Yadav et al., 2022). Selain itu, log aktivitas abnormal seperti percobaan akses data terlindungi atau 
perubahan pengaturan tanpa izin dapat membantu mengidentifikasi potensi ancaman pencurian data [47]. 

Untuk memastikan hasil yang valid dan akurat, data yang digunakan harus mencakup ribuan hingga jutaan 
entri log dari perangkat seluler. Pengumpulan data dari berbagai perangkat dan pengguna sangat penting 
untuk memastikan generalisasi model terhadap pola penggunaan yang berbeda-beda di setiap perangkat dan 
pengguna. Hal ini juga memungkinkan model untuk mengenali perbedaan antara penggunaan normal dan 
anomali dalam berbagai konteks. Berdasarkan penelitian [48], data yang diperoleh dari ribuan pengguna pada 
rentang waktu tertentu lebih efektif dalam menangkap variasi pola dan aktivitas yang representatif. 
Pengumpulan data dapat dilakukan baik dari perangkat seluler di lingkungan terkendali maupun melalui 
kerjasama dengan penyedia layanan aplikasi keamanan, sehingga memungkinkan pengumpulan log 
perangkat secara aman dan anonim dari aplikasi-aplikasi yang memantau penggunaan perangkat. Setelah data 
terkumpul, perlu dilakukan validasi untuk memastikan bahwa data tersebut lengkap dan relevan dengan 
tujuan penelitian. Validasi ini melibatkan pengecekan konsistensi data, identifikasi dan penanganan anomali 
dalam data, serta pemisahan antara log aktivitas normal dan log aktivitas yang dianggap mencurigakan 
berdasarkan aturan bisnis atau logika sistem keamanan. 

3.2. Teknik Penelitian 

Dalam penelitian ini, beberapa algoritma machine learning dipilih untuk mendeteksi anomali pada data 
perangkat seluler, termasuk Random Forest, Support Vector Machine (SVM), dan Long Short-Term Memory 
(LSTM), yang efektif dalam mendeteksi pola anomali, terutama pada data berbasis waktu dan sekuensial 
[49]. Random Forest adalah algoritma ensemble berbasis pohon keputusan yang menggabungkan hasil dari 
banyak pohon untuk meningkatkan akurasi prediksi, mampu menangani data berisik dan mengurangi risiko 
overfitting, sehingga efektif untuk mendeteksi anomali pada dataset besar yang sering mengandung noise. 
Sementara itu, SVM bekerja dengan menemukan hyperplane yang memisahkan   kelas-kelas data secara 
maksimal, memungkinkan deteksi perbedaan pola antara data normal dan mencurigakan, terutama pada data 
dengan distribusi terdefinisi baik, dan sering digunakan dalam kasus data tidak seimbang [50]. Di sisi lain, 
LSTM adalah jaringan saraf dalam yang dirancang khusus untuk menangani data sekuensial, sangat cocok 
untuk mendeteksi anomali pada log aktivitas perangkat seluler karena kemampuannya mengidentifikasi pola 
berulang dalam urutan data, serta mendeteksi perubahan perilaku penggunaan dari waktu ke waktu, 
menjadikannya relevan untuk analisis data log temporal. 

Dalam konteks deteksi pencurian data pada perangkat seluler, jumlah data normal sering kali jauh lebih besar 
daripada data anomali atau pencurian, menyebabkan masalah ketidakseimbangan data. Untuk mengatasinya, 
beberapa teknik dapat diterapkan. Salah satunya adalah Synthetic Minority Over-sampling Technique 
(SMOTE), yang menghasilkan sampel sintetis dari data minoritas untuk menyeimbangkan jumlah antara 
kelas mayoritas (data normal) dan minoritas (data pencurian). SMOTE membantu model belajar dari sampel 
pencurian yang lebih representatif, mengurangi bias terhadap kelas mayoritas, dan meningkatkan 
kemampuan deteksi pencurian data (Gunturi & Sarkar, 2021). Selain itu, Random Under-sampling (RUS) 

mengurangi jumlah sampel pada kelas mayoritas untuk menangani ketidakseimbangan, meskipun ada risiko 
kehilangan informasi penting; RUS efektif ketika jumlah data mayoritas sangat besar, sehingga dapat 
mempercepat waktu komputasi dan memberikan perhatian lebih pada kelas minoritas. Metode lain adalah 
penyeimbangan dengan Algoritma Kostum (Cost-sensitive Learning), yang memberikan penalti lebih besar 
pada kesalahan deteksi di kelas minoritas, memaksa model untuk lebih fokus pada pencurian data, terutama 
dalam situasi di mana kehilangan data pada kelas minoritas memiliki dampak signifikan. 

Setiap algoritma dalam penelitian ini akan dilatih menggunakan data yang telah diseimbangkan 
(oversampled) untuk mengatasi masalah ketidakseimbangan. Menurut [52] data akan dibagi menjadi dua 
bagian utama, yaitu training set dan test set, dengan rasio 20/80 atau 70/30, untuk memastikan bahwa model 
dapat mempelajari pola dari data training dan diuji pada data test yang belum pernah dilihat sebelumnya. 
Untuk mendapatkan hasil yang lebih stabil dan meminimalkan bias, teknik k-fold cross-validation akan 
diterapkan. Teknik ini membagi data menjadi k subset, melatih model pada k-1 subset, dan menguji pada satu 
subset yang tersisa secara bergilir untuk semua subset. Pendekatan ini membantu mengevaluasi konsistensi 
model pada berbagai bagian data, serta mengurangi risiko overfitting atau underfitting. 
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Gambar 1. Diagram alur teknik penelitian. 

3.3. Pemrosesan Data 

Proses pembersihan data bertujuan untuk meningkatkan kualitas data dengan menghilangkan duplikasi, entri 
kosong, dan data yang tidak konsisten, karena data yang tidak bersih dapat mengganggu akurasi deteksi 
anomali oleh model. Langkah-langkah pembersihan meliputi penghapusan duplikasi untuk memastikan 
setiap catatan unik dan representatif, serta mengisi atau menghapus nilai kosong menggunakan metode seperti 
mean, median, atau mode, atau teknik imputasi berbasis K-Nearest Neighbors (KNN) yang 
mempertimbangkan nilai dari data tetangga terdekat. Selain itu, penanganan outlier dilakukan dengan metode 
statistik seperti z-score atau Interquartile Range (IQR) untuk mencegah pengaruh signifikan terhadap hasil 
prediksi model, terutama pada metrik volume data atau frekuensi koneksi [53]. Normalisasi bertujuan untuk 
menyamakan skala nilai fitur agar fitur dengan skala besar tidak mendominasi proses pembelajaran model. 
Teknik yang umum digunakan dalam normalisasi meliputi Min-Max Scaling, yang mengubah nilai fitur ke 
dalam rentang [0, 1] sehingga setiap fitur memiliki kontribusi yang sama, serta Z-score Normalization, yang 
menstandarisasi setiap fitur berdasarkan mean dan standar deviasi. Z-score Normalization sangat berguna 
ketika data memiliki distribusi normal, karena teknik ini menjaga informasi variabilitas antar fitur. 

Ekstraksi fitur merupakan tahap penting dalam deteksi anomali, karena fitur-fitur ini menjadi dasar bagi 
algoritma untuk mengenali pola dan aktivitas mencurigakan. Dalam penelitian ini, beberapa fitur utama yang 
digunakan meliputi jumlah koneksi ke server eksternal, yang dapat memberikan petunjuk tentang aktivitas 
mencurigakan; volume data per aplikasi, yang diukur untuk mendeteksi anomali jika aplikasi mengonsumsi 
lebih banyak data dibandingkan penggunaan normal [54]; serta frekuensi aktivitas aplikasi, di mana 
peningkatan penggunaan aplikasi tertentu, terutama yang berkaitan dengan data sensitif, dapat menjadi 
indikator aktivitas abnormal. Ekstraksi fitur ini memastikan model dapat mengenali pola spesifik dari 
pencurian data dan memfokuskan proses pembelajaran pada metrik yang relevan, sehingga meningkatkan 
akurasi deteksi anomali [55]. 

Ketika jumlah fitur sangat besar, teknik reduksi dimensi digunakan untuk mengurangi kompleksitas data 
tanpa kehilangan informasi yang signifikan, membantu meningkatkan efisiensi pemrosesan dan mengurangi 
risiko overfitting pada model. Dalam penelitian ini, dua teknik utama yang digunakan adalah Principal 
Component Analysis (PCA) dan Linear Discriminant Analysis (LDA). PCA mengurangi dimensi data dengan 
mengubah fitur asli menjadi komponen utama yang tidak berkorelasi, mempertahankan variasi terbesar dalam 
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data dan memungkinkan model machine learning belajar dari representasi yang lebih kompak namun 
informatif, sangat berguna mengingat banyaknya fitur yang berkorelasi atau redundant (Brito et al., 2021, 

Hasan & Abdulazeez, 2021). Di sisi lain, LDA digunakan jika data memiliki label, berfungsi untuk 

mengelompokkan data ke dalam komponen yang memaksimalkan perbedaan antar kelas, sehingga efektif 
dalam meningkatkan deteksi anomali pada kelas data yang tidak seimbang, seperti pencurian versus data 
normal. 

3.4. Langkah-Langkah Penelitian 

Data dikumpulkan secara terstruktur dari perangkat seluler, meliputi dua sumber utama: log sistem dan data 
lalu lintas jaringan. Log sistem mencakup informasi penggunaan aplikasi, akses jaringan, dan aktivitas 
pengguna, sedangkan data lalu lintas jaringan mencakup pola koneksi, volume data yang dikirim atau 
diterima, serta durasi koneksi ke server eksternal. Koneksi yang tidak biasa ke server asing dapat 
mengindikasikan aktivitas mencurigakan. Pengumpulan data dilakukan dalam lingkungan terkendali atau 
melalui kerjasama dengan penyedia layanan keamanan untuk menjaga privasi pengguna dan memungkinkan 
deteksi pola di berbagai konteks. Data yang dikumpulkan sering kali mengandung noise, entri kosong, atau 
outlier yang dapat menurunkan akurasi model, sehingga pembersihan dan preprocessing sangat penting. 
Langkah pertama adalah mengidentifikasi dan menangani outlier menggunakan teknik seperti Z-score atau 
IQR, diikuti dengan normalisasi data melalui metode seperti Min-Max Scaling atau Z-score normalization 
untuk memastikan skala data tidak mendominasi proses pelatihan model, yang krusial bagi algoritma sensitif 
seperti SVM dan LSTM. 

Untuk menghindari overfitting dan mengukur kinerja model dengan tepat, data yang telah diproses dibagi 
menjadi dua subset utama: data pelatihan dan data pengujian. Data pelatihan, yang merupakan bagian dari 
total data digunakan untuk melatih model agar dapat mengenali pola anomali berdasarkan fitur yang telah 
diekstraksi, memberikan variasi yang cukup untuk proses pembelajaran. Sementara itu, data pengujian terdiri 
dari informasi baru yang belum pernah dilihat oleh model dan digunakan untuk secara objektif mengevaluasi 
kinerja model dalam mendeteksi anomali, memastikan hasil yang representatif untuk data di luar pelatihan. 
Berdasarkan karakteristik data dan tujuan deteksi dini pencurian data, beberapa algoritma machine learning 
dipilih, yaitu SVM dan LSTM. SVM efektif dalam mendeteksi anomali dengan memisahkan data 
menggunakan hyperplane optimal, terutama pada dataset berlabel, sehingga dapat membedakan antara kelas 
normal dan mencurigakan. Di sisi lain, LSTM adalah jaringan saraf dalam yang dirancang khusus untuk 
menangani data sekuensial dan sangat efektif dalam mengenali pola temporal, seperti pola akses berulang 
dalam data log. Kemampuannya untuk mengingat pola urutan menjadikannya sangat sesuai untuk mendeteksi 
aktivitas mencurigakan yang terjadi dalam pola tertentu seiring waktu. 

Proses pelatihan model melibatkan beberapa langkah penting untuk memaksimalkan kemampuan deteksi 
anomali. Awalnya, optimisasi hyperparameter dilakukan menggunakan teknik seperti Grid Search atau 
Random Search untuk meningkatkan kinerja model, terutama pada parameter SVM dan LSTM. Selanjutnya, 
teknik k-fold cross-validation digunakan untuk membagi data pelatihan menjadi k subset, membuat model 
dilatih dan divalidasi secara bergantian. Pendekatan ini meningkatkan stabilitas hasil pelatihan dan 
mengurangi risiko overfitting atau underfitting [58]. Setelah model dilatih, ia diuji menggunakan data 
pengujian dengan metrik evaluasi seperti akurasi, precision, recall, dan F1-Score. Evaluasi ini memberikan 
gambaran menyeluruh tentang keakuratan dan keandalan model dalam mendeteksi pola pencurian data. 
Setelah evaluasi awal, model yang efektif diuji kembali pada data nyata untuk memastikan stabilitas dan 
kinerja yang konsisten. Dalam pengujian lapangan, model diterapkan pada data langsung dari pengguna 
anonim atau dalam kondisi pengujian nyata untuk memverifikasi konsistensi performanya dan 
adaptabilitasnya terhadap pola baru. Pengujian ini juga membantu identifikasi potensi perbaikan jika hasilnya 
masih memerlukan penyesuaian. 

3.5. Jenis Penelitian 

Penelitian ini merupakan studi kuantitatif berbasis eksperimen yang bertujuan mengukur efektivitas 
algoritma machine learning (Random Forest, SVM, dan LSTM) dalam mendeteksi pencurian data pada 
perangkat seluler. Pengujian dilakukan di lingkungan terkendali untuk memastikan validitas internal. 
Variabel bebas adalah jenis algoritma, sementara variabel terikat adalah efektivitas deteksi (diukur dengan 
akurasi, precision, recall, dan F1-score). Data diperoleh dari log sistem dan jaringan yang telah dibersihkan 
dan dinormalisasi, kemudian dibagi menjadi data pelatihan dan pengujian (rasio 80:20). Hasil evaluasi 
dianalisis secara statistik untuk menentukan algoritma terbaik dalam mendeteksi anomali secara andal. 

3.6. Metrik Evaluasi 
3.6.1. Akurasi 

Akurasi mengukur persentase prediksi yang benar dari seluruh prediksi yang dibuat oleh model, dan akurasi 
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tinggi menunjukkan kemampuan model dalam membedakan aktivitas normal dari aktivitas mencurigakan. 
Dalam konteks deteksi anomali, terutama pencurian data, akurasi menjadi penting untuk memastikan 
keandalan model. Namun, akurasi saja bisa menyesatkan jika data tidak seimbang, seperti dalam kasus di 
mana aktivitas normal lebih umum daripada aktivitas mencurigakan. Menurut [62] dalam situasi ini, akurasi 
tinggi tidak selalu mencerminkan performa baik dalam mendeteksi pencurian data, sehingga metrik lain 
seperti precision dan recall diperlukan untuk analisis yang lebih komprehensif. Untuk menghitung evaluasi 
metrik akurasi, digunakan rumus (1). 

𝐴𝑘𝑢𝑟𝑎𝑠𝑖 =
𝐽𝑢𝑚𝑙𝑎ℎ 𝑃𝑟𝑒𝑑𝑖𝑘𝑠𝑖 𝐵𝑒𝑛𝑎𝑟

𝐽𝑢𝑚𝑙𝑎ℎ 𝑇𝑜𝑡𝑎𝑙 𝑃𝑟𝑒𝑑𝑖𝑘𝑠𝑖
  (1) 

3.6.2. Presisi 

Precision mengukur ketepatan dari deteksi pencurian data yang benar. Precision tinggi menunjukkan bahwa 
model memiliki tingkat kesalahan rendah dalam memberikan hasil positif palsu (false positives), yang 
penting untuk mencegah alarm palsu dalam sistem keamanan data. Untuk menghitung evaluasi metrik presisi, 
digunakan rumus (2). 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑟𝑢𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒𝑠

𝑇𝑟𝑢𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒𝑠+𝐹𝑎𝑙𝑠𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒𝑠

 (2) 

3.6.3. Recall 

Recall mengukur sejauh mana model mampu mendeteksi seluruh aktivitas pencurian data yang sebenarnya 
ada dalam data. Recall yang tinggi sangat diinginkan untuk mendeteksi pencurian data agar tidak ada kasus 
yang terlewatkan. Untuk menghitung evaluasi metrik recall, digunakan rumus (3). 

𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑟𝑢𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒𝑠

𝑇𝑟𝑢𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒𝑠+𝐹𝑎𝑙𝑠𝑒 𝑁𝑒𝑔𝑎𝑡𝑖𝑣𝑒𝑠
  (3) 

3.6.4. F1-Score 

F1-Score adalah rata-rata harmonis dari precision dan recall, yang memberikan keseimbangan antara kedua 
metrik ini. F1-Score sangat penting ketika terjadi ketidakseimbangan antara data positif dan negatif. F1-Score 
tinggi menunjukkan bahwa model mampu mendeteksi pencurian data secara akurat tanpa banyak alarm palsu. 
Untuk menghitung evaluasi metrik F1-Score, digunakan rumus (4). 

𝐹1 − 𝑆𝑐𝑜𝑟𝑒 = 2 𝑥 
𝑃𝑟𝑒𝑠𝑖𝑐𝑖𝑜𝑛 𝑥 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑠𝑖𝑐𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙

 (4) 

AUC (Area Under the Curve) adalah ukuran yang mengindikasikan performa model dalam membedakan 
antara dua kelas, yaitu aktivitas normal dan aktivitas anomali, berdasarkan grafik ROC (Receiver Operating 
Characteristic) yang menunjukkan hubungan antara true positive rate (recall) dan false positive rate pada 
berbagai threshold. AUC yang tinggi menunjukkan kemampuan model untuk memisahkan kelas normal dan 
anomali dengan baik, di mana AUC di atas 0.80 dianggap baik dalam deteksi pencurian data, menandakan 
bahwa model lebih efektif dalam mengenali pola pencurian dibandingkan model acak (Gunturi & Sarkar, 
2021). Penggunaan AUC dan ROC memungkinkan peneliti untuk menilai performa model secara 

keseluruhan, terutama dalam skenario dengan ketidakseimbangan tinggi antara kelas normal dan anomali 
[64]. Nilai AUC diperoleh dengan menghitung area di bawah kurva ROC yang dihasilkan oleh model pada 
berbagai threshold klasifikasi. Tabel 1 menunjukkan kinerja model terhadap data yang tidak seimbang. 

Tabel 1 Performa model pada data yang tidak seimbang 

Model Akurasi (%) Presisi 

(Precision) 

Recall 

(Sensitivity) 

F1-Score AUC-ROC 

Model 1 85.4 0.80 0.75 0.77 0.85 

Model 2 78.2 0.70 0.85 0.77 0.82 

Model 3 90.1 0.85 0.80 0.82 0.87 

Model 4 80.5 0.72 0.78 0.75 0.80 
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Model 5 88.6 0.78 0.85 0.81 0.83 

4. HASIL DAN PEMBAHASAN 

4.1. Analisis Data 

Waktu pemrosesan mengukur efisiensi waktu yang diperlukan untuk mendeteksi aktivitas mencurigakan, 

mencakup waktu preprocessing, pelatihan model, dan prediksi untuk setiap entri data. Dalam konteks 

aplikasi real-time, waktu pemrosesan sangat penting untuk sistem deteksi dini pencurian data, di mana 

deteksi cepat dapat mencegah kerugian lebih lanjut akibat pencurian yang berkelanjutan. Idealnya, model 

harus mampu bekerja dalam waktu kurang dari beberapa detik, tergantung pada kompleksitas data dan 

kapasitas komputasi. Model yang lambat dapat menghambat efektivitas deteksi dini,sehingga pemilihan 

algoritma dan optimasi proses menjadi krusial. Total waktu pemrosesan dihitung berdasarkan rata-rata 

waktu yang diperlukan untuk setiap prediksi pada data pengujian atau waktu keseluruhan untuk memproses 

batch data, yang digunakan untuk mengevaluasi kecepatan respons model dalam konteks real-time. Tabel 

2 menyajikan analisis waktu pemrosesan model machine learning. 

Tabel 2. Analisis Waktu Pemrosesan Model Machine Learning 

Tahap pemrosesan Deskripsi Waktu (Detik) Catatan 

Data Preprocessing Pembersihan, transformasi, dan 

normalisasi data. 

60-300 detik Waktu bervariasi tergantung pada 

ukuran dan kualitas data. 

Feature Engineering Pemilihan dan ekstraksi fitur untuk 

model. 

120-600 detik Termasuk teknik ekstraksi dan 

seleksi fitur. 

Data Splitting Pembagian data menjadi training, 

validation, dan test. 

10-30 detik Membagi dataset untuk melatih 

dan menguji model. 

Model Training Proses pelatihan model menggunakan 

dataset training. 

600-1800 detik Tahap paling intensif dan 

membutuhkan waktu. 

Cross-Validation Evaluasi model dengan K-fold cross-

validation. 

300-1200 detik Untuk evaluasi stabilitas dan 

generalisasi model. 

Hyperparameter 

Tuning 

Penyesuaian hyperparameter model. 600-3600 detik Menggunakan grid search atau 

teknik lain. 

Model Evaluation Pengukuran performa model dengan 

metrik evaluasi. 

10-60 detik Mengukur Akurasi, Precision, 

Recall, F1-Score dll. 

Prediction Waktu untuk melakukan prediksi pada 

data baru. 

1-30 detik Waktu prediksi model untuk 

pengujian. 

Total Waktu 

Pemrosesan 

Total waktu pemrosesan dari awal 

hingga akhir. 

1700-7500 detik Total kumulatif dari  semua 

tahapan. 

Setiap model menunjukkan kinerja yang berbeda dalam mendeteksi aktivitas mencurigakan terkait 

pencurian data pada perangkat seluler. Model yang dievaluasi mencakup Support Vector Machine (SVM), 

Random Forest, K-Nearest Neighbors (KNN), dan Convolutional Neural Network (CNN), yang dinilai 

berdasarkan lima metrik utama: akurasi, presisi, recall, F1 score, dan AUC-ROC. Tabel 3 menyajikan hasil 

evaluasi dari setiap algoritma machine learning. 

Tabel 3. Hasil evaluasi setiap algoritma machine learning 

Model Akurasi (%) Presisi 

(%) 

Recall (%) F1-Score (%) AUC-ROC (%) 

Support Vector Machine (SVM) 92.5 91.3 89.6 90.4 0.93 

Random Forest 94.7 93.8 92.1 92.9 0.93 

K-Nearest Neighbors (KNN) 88.2 85.4 84.9 85.1 0.89 

Convolutional Neural Network (CNN) 95.1 94.2 93.5 93.8 0.96 
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Model CNN mencatat akurasi tertinggi sebesar 95,1%, sedikit lebih baik dibandingkan dengan Random 

Forest yang mencapai akurasi 94,7%. Ini menunjukkan bahwa CNN lebih efektif dalam membedakan 

antara aktivitas normal dan aktivitas yang dicurigai sebagai pencurian data. Di sisi lain, model KNN 

memiliki akurasi terendah di antara semua model, yaitu 88,2%, yang mengindikasikan adanya kelemahan 

dalam mengidentifikasi pola anomali jika dibandingkan dengan model lainnya. Gambar 2 menampilkan 

visualisasi deteksi aktivitas anomali dari waktu ke waktu. 

 

Gambar 2. Visualisasi Deteksi Aktivitas Anomali dari Waktu ke Waktu. 

Model CNN dan Random Forest juga menunjukkan nilai presisi yang tinggi, masing-masing sebesar 94,2% 

dan 93,8%. Tingginya presisi ini menunjukkan kemampuan model dalam meminimalkan kesalahan 

klasifikasi aktivitas normal sebagai aktivitas mencurigakan. Sementara itu, SVM memiliki presisi yang cukup 

baik di angka 91,3%, namun KNN mencatat presisi terendah di 85,4%, yang menandakan kelemahan model 

tersebut dalam mengidentifikasi pencurian data dengan akurat. Tabel 4 menyajikan analisis kesalahan model. 

Tabel 4. Analisis Kesalahan Model (Error Analysis). 

Jenis 

Kesalahan 

Deskripsi 

Kesalahan 

Jumlah Kasus Prediksi 

Model 

Label 

Sebenarnya 

Alasan Potensial 

Kesalahan 

Langkah 

Perbaikan yang 

Diperlukan 

False Positive 

(FP) 

Model 

mengklasifika

sikan data 

sebagai 

pencurian 

padahal tidak. 

50 dari total 500 

kasus 

Pencurian Tidak 

pencurian 

Overfitting, noise 

pada data, atau 

fitur yang tidak 

relevan. 

Mengurangi 

kompleksitas 

model, menambah 

data pelatihan. 

False 

Negative 

(FN) 

Model 

mengklasifika

sikan data 

tidak sebagai 

pencurian 

padahal iya. 

30 dari total 500 Tidak 

Pencurian 

Pencurian Kurangnya data 

untuk kelas 

pencurian, data 

tidak seimbang 

Menambah data 

pelatihan, 

penyesuaian 

threshold. 
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True Positive 

(TP) 

Model dengan 

benar 

mengklasifika

sikan data 

sebagai 

pencurian. 

120 dari total 

500 data 

Pencurian Pencurian - - 

True Negative 

(TN) 

Model dengan 

benar 

mengklasifika

sikan data 

sebagai tidak 

pencurian. 

200 dari total 

500 data 

Tidak 

Pencurian 

Tidak 

Pencurian 

- - 

Kesalahan 

Kelas 

Minoritas 

(Imbalanced 

Class Error) 

Model 

kesulitan 

mendeteksi 

kelas 

minoritas 

(pencurian 

data) 

80 Pencurian/ti

dak 

pencurian 

Tidak sesuai Imbalance dalam 

dataset. 

Menyeimbangkan 

data, 

menggunakan 

metode 

oversampling/und

ersampling. 

Kesalahan 

Threshold 

Model gagal 

mendeteksi 

pencurian di 

batas tertentu. 

25 Pencurian/

Tidak 

pencurian 

Tidak sesuai Threshold 

klasifikasi tidak 

optimal 

Menyesuaikan 

threshold 

klasifikasi. 

Model CNN mencatat recall tertinggi sebesar 93,5%, diikuti oleh Random Forest dengan nilai 92,1%. 

Tingginya nilai recall pada CNN menunjukkan efektivitas model dalam mendeteksi kasus pencurian data, 

dengan risiko rendah untuk melewatkan kejadian pencurian yang sebenarnya. Sebaliknya, KNN memiliki 

recall yang lebih rendah, yaitu 84,9%, yang menunjukkan bahwa model ini lebih sering gagal dalam 

mendeteksi aktivitas mencurigakan. Gambar 3 menampilkan analisis kinerja model berdasarkan jumlah 

data. 
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Gambar 3. Analisis Performa Model Berdasarkan Volume Data. 

Nilai F1 score yang tinggi pada CNN (93,8%) menunjukkan bahwa model ini memiliki keseimbangan yang 

baik antara presisi dan recall, membuatnya ideal untuk deteksi dini pencurian data pada perangkat seluler. 

Random Forest juga menunjukkan kinerja yang baik dengan nilai F1 score sebesar 92,9%, menunjukkan 

keseimbangan yang sangat baik antara presisi dan recall. Sementara itu, KNN memiliki nilai F1 score yang 

lebih rendah (85,1%), yang mengkuatkan hasil bahwa model ini kurang efektif dibandingkan dengan model 

lainnya. Tabel 5 menunjukkan kinerja model LSTM berdasarkan penyesuaian hyperparameter. 

Tabel 5. Performa Model LSTM Berdasarkan Hyperparameter Tuning 

Model 

LSTM 

Learning 

Rate 

Batch 

Size 

Epochs Akurasi 

(&) 

Presisi 

(Precision) 

Recall 

(Sensitivity) 

F1-

Score 

AUC-

ROC 

Model 1 0.001 32 20 85.2 0.78 0.74 0.76 0.84 

Model 2 0.01 64 25 87.5 0.81 0.79 0.80 0.86 

Model 3 0.0005 128 30 90.1 0.83 0.82 0.82 0.88 

Model 4 0.005 32 50 86.4 0.80 0.76 0.78 0.85 

Model 5 0.001 64 40 89.2 0.85 0.83 0.84 0.87 

Skor AUC-ROC, yang mengukur kemampuan model dalam membedakan antara aktivitas normal dan 

aktivitas mencurigakan, mencapai nilai tertinggi pada CNN dengan skor 0,96, diikuti oleh Random Forest 

yang mendapatkan skor 0,95. AUC-ROC yang tinggi ini menunjukkan bahwa CNN mampu membedakan 

kategori aktivitas dengan baik, memberikan tingkat deteksi yang lebih akurat dibandingkan model lainnya. 

SVM juga menunjukkan kinerja yang baik dengan skor AUC-ROC 0,93, sementara KNN dengan skor 0,89 

kurang dapat diandalkan dalam mengidentifikasi pencurian data. Gambar 4 menunjukkan kurva ROC dan 

AUC bagi model machine learning. 
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Gambar 4. ROC dan AUC Curve for Machine Learning Models 

4.2. Deteksi Anomali Berdasarkan Lalu Lintas Data  

Grafik pada gambar 5 menunjukkan distribusi data untuk aktivitas normal dan anomali. Terlihat perbedaan 

pola pada lonjakan lalu lintas data saat pencurian data terjadi. Model deteksi anomali dapat 

mengidentifikasi aktivitas tidak normal dengan tingkat akurasi tinggi pada pola-pola yang menyimpang. 

Grafik ini menunjukkan distribusi aktivitas normal dengan garis biru dan distribusi aktivitas anomali 

dengan garis merah. Selain itu, grafik ini memperlihatkan pola kepadatan yang berbeda antara aktivitas 

normal dan anomali, di mana aktivitas anomali terpisah secara signifikan dari aktivitas normal, 

menandakan kemampuan model dalam mendeteksi aktivitas yang menyimpang. Gambar 5 menampilkan 

distribusi aktivitas normal serta anomali. 
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Gambar 5. Distribusi Aktivitas Normal dan Anomali. 

4.3. Evaluasi Latency dan Waktu Respons 

Selain akurasi, latensi dan waktu respons model juga merupakan faktor penting untuk aplikasi pada 

perangkat seluler. Model Random Forest menunjukkan latensi dan waktu respons tercepat, diikuti oleh 

SVM. Namun, CNN memberikan kinerja deteksi anomali yang lebih akurat meskipun waktu responsnya 

masih dalam batas yang dapat diterima. Tabel 6 menyajikan rata-rata waktu respons untuk setiap model. 

Tabel 6. Rata-Rata Waktu Respons setiap Model 

Hasil penelitian menunjukkan bahwa model Random Forest dan CNN memiliki performa terbaik dalam 

mendeteksi pencurian data pada perangkat seluler, dengan nilai akurasi, presisi, recall, dan AUC-ROC 

yang tinggi. Meskipun CNN sedikit lebih unggul dalam mendeteksi pola anomali secara akurat, model ini 

memerlukan waktu komputasi yang lebih lama. Oleh karena itu, Random Forest lebih cocok untuk aplikasi 

yang membutuhkan respons cepat, sedangkan CNN dapat digunakan dalam situasi yang memprioritaskan 

akurasi tinggi. Implementasi Random Forest dapat diterapkan untuk sistem deteksi dini demi efisiensi 

waktu, sementara CNN dapat digunakan untuk analisis yang lebih mendalam pada sistem dengan kapasitas 

komputasi lebih tinggi. Penelitian lanjutan diperlukan untuk mengoptimalkan model CNN agar 

meningkatkan kecepatan respons tanpa mengurangi akurasi. Tabel 7 menunjukkan evaluasi stabilitas 

model LSTM dengan cross-validation. 

Tabel 7. Evaluasi Stabilitas Model Cross-Validation (Model LSTM). 

Model Latency (ms) Waktu Respons (ms) 

Support Vector Machine (SVM) 45 120 

Random Forest 30 100 

K-Nearest Neighbors (KNN) 55 150 

Convolutional Neural Network (CNN) 60 130 
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Fold Akurasi Precision Recall F1-Score ROC-AUC Loss 

Fold 1 0.92 0.90 0.88 0.89 0.93 0.15 

Fold 2 0.91 0.89 0.87 0.88 0.92 0.16 

Fold 3 0.93 0.91 0.89 0.90 0.94 0.14 

Fold 4 0.92 0.90 0.88 0.89 0.93 0.15 

Fold 5 0.91 0.89 0.87 0.88 0.92 0.16 

Rata-Rata 0.92 0.90 0.88 0.89 0.93 0.15 

Discussion 

Seiring dengan peningkatan ancaman pencurian data, pendekatan machine learning telah digunakan secara 

luas untuk mendeteksi pola anomali pada perangkat seluler yang dapat mengindikasikan adanya aktivitas 

mencurigakan. Penelitian terbaru mendukung penggunaan metode ensemble dan deep learning sebagai 

pendekatan yang efisien dalam mendeteksi anomali dengan tingkat akurasi yang tinggi. Beberapa hasil 

penting dari penelitian ini meliputi: 

Penelitian oleh [65] mengevaluasi beberapa algoritma supervised learning untuk mendeteksi pencurian 

data dengan teknik ensemble seperti Random Forest dan Gradient Boosting. Hasilnya menunjukkan bahwa 

model-model ini mencapai akurasi lebih dari 98.55 %, efektif untuk mendeteksi anomali. Mereka 

menggunakan dataset lebih dari 50.000 sampel aktivitas data pada perangkat seluler, termasuk pola normal 

dan anomali. Model Random Forest mencatat akurasi 97.1%, sedangkan Gradient Boosting mencapai 

94.7%. Temuan ini mengindikasikan bahwa teknik ensemble tidak hanya meningkatkan akurasi tetapi juga 

mampu mengenali pola data kompleks, menjadikannya sangat efektif dalam deteksi anomali pada 

perangkat seluler, terutama di tengah serangan yang semakin kompleks. Penelitian oleh [66] mengkaji 

algoritma deep learning, seperti CNN dan LSTM, untuk mendeteksi malware dan pencurian data pada 

perangkat seluler. Mereka menggunakan dataset lebih dari 30% sampel aktivitas aplikasi dan jaringan, 

dengan sekitar 10 fitur ditandai sebagai anomali. Kinerja menggunakan LSTM dalam kombinasi dengan 

CNN dan melaporkan hasil yang baik dalam mendeteksi anomali dengan metrik kinerja yang sama. CNN 

efektif dalam mendeteksi pola visual kompleks, sedangkan LSTM menangkap pola temporal perilaku 

pengguna yang mencurigakan. Hasil ini menunjukkan bahwa model deep learning dapat mendeteksi 

sebagian besar aktivitas mencurigakan yang mungkin terlewat oleh algoritma lain, menjadikannya pilihan 

yang baik untuk deteksi dini pencurian data dan serangan malware. Penelitian ini menegaskan pentingnya 

algoritma deep learning dalam meningkatkan recall, relevan untuk mengurangi risiko pencurian data yang 

tidak terdeteksi oleh metode konvensional. 

Dengan meningkatnya kasus pencurian data, para peneliti mengembangkan pendekatan hibrida yang 

menggabungkan machine learning berbasis supervised dengan deep learning. Pendekatan ini 

memanfaatkan keunggulan teknik ensemble untuk mengatasi pola data kompleks dan kemampuan deep 

learning dalam mendeteksi pola temporal dan spasial. Ancaman keamanan kini tidak hanya terjadi pada 

perangkat yang terhubung ke jaringan, tetapi juga melalui aplikasi pihak ketiga dan layanan cloud yang 

rentan terhadap akses tidak sah. 

Sebagian besar penelitian sebelumnya telah difokuskan pada deteksi malware, yang bertujuan untuk 

mengidentifikasi perangkat lunak berbahaya yang dapat menginfeksi sistem atau merusak data. Malware 

umumnya memiliki karakteristik dan tanda tertentu yang dapat dikenali, sehingga deteksi dapat dilakukan 

melalui pola spesifik, seperti perubahan pada sistem file, peningkatan penggunaan CPU, atau pola jaringan 

yang tidak biasa. Namun, pencurian data sering kali lebih sulit dideteksi karena aktivitasnya cenderung 

tersembunyi dan tidak menyebabkan perubahan yang mencolok pada sistem. Menurut laporan keamanan 

siber dari Verizon dan Symantec pada tahun 2023, insiden pencurian data terus meningkat seiring dengan 

akses data sensitif yang semakin luas pada perangkat seluler [15]). Ancaman seperti data skimming, akses 

ilegal ke aplikasi penyimpanan, dan eksploitasi izin aplikasi menjadi faktor utama dalam pencurian data. 

Beberapa penyerang menggunakan teknik canggih, termasuk aplikasi yang tampak sah namun 

mengumpulkan data pengguna secara diam-diam. Laporan ini menyoroti bahwa perangkat seluler adalah 

target utama pencurian data karena sering kurang terlindungi, dan banyak pengguna memberikan izin 

aplikasi tanpa menyadari risikonya. Tren ini menunjukkan perlunya sistem deteksi dini yang tidak hanya 
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mengenali malware tetapi juga mampu mengidentifikasi pola perilaku mencurigakan terkait pencurian 

data. 

Implikasi Penelitian 

Penelitian ini menunjukkan bahwa machine learning merupakan solusi efektif untuk mendeteksi ancaman 

pencurian data pada perangkat seluler, memungkinkan identifikasi cepat dan akurat terhadap potensi 

ancaman. Dengan meningkatnya frekuensi pencurian data, diperlukan solusi preventif dan real-time, 

terutama pada perangkat yang menyimpan informasi sensitif. Model machine learning dapat mendeteksi 

pola mencurigakan yang sering terlewat oleh metode tradisional, seperti data scraping dan eksploitasi izin 

aplikasi. Menurut laporan Verizon’s Mobile Security Index pada tahun 2023, mencatat bahwa lebih dari 

80% organisasi mengalami insiden keamanan data terkait perangkat seluler, menegaskan perlunya deteksi 

dini yang efektif. Implementasi model deteksi dini memberikan keuntungan bagi perusahaan teknologi 

dalam melindungi data pengguna, terutama platform perbankan, aplikasi kesehatan, dan media sosial. 

Google dan Apple sudah mulai menerapkan machine learning untuk meningkatkan keamanan aplikasi 

mereka. Penelitian ini juga menyoroti pentingnya pengembangan kebijakan proaktif dalam keamanan siber 

yang mendukung AI dan machine learning untuk deteksi dini. Dengan regulasi yang lebih ketat, seperti 

General Data Protection Regulation (GDPR), risiko pencurian data dapat diminimalkan. Secara 

keseluruhan, machine learning menawarkan pendekatan canggih untuk mengatasi tantangan pencurian data 

pada perangkat seluler dan berpotensi terus berkembang seiring meningkatnya risiko keamanan. 

Integrasi machine learning dalam pengembangan aplikasi menawarkan keuntungan besar dalam keamanan 

data, termasuk deteksi aktivitas mencurigakan secara real-time. Menurut laporan Symantec pada tahun 

2023 menunjukkan bahwa lebih dari 50% insiden keamanan di perangkat seluler dapat dideteksi lebih 

awal, mengurangi waktu respons terhadap ancaman. Fitur ini juga meningkatkan kepercayaan pengguna, 

terutama dalam aplikasi yang menangani data sensitif. Contohnya, Google Play Protect menggunakan 

machine learning untuk memantau aplikasi dan melaporkan peningkatan deteksi ancaman. Selain manfaat 

praktis, penerapan machine learning juga berimplikasi pada kebijakan perlindungan data. Regulasi yang 

lebih proaktif diperlukan untuk mendorong adopsi teknologi ini di sektor-sektor sensitif. Di Uni Eropa, 

GDPR memperketat persyaratan perlindungan data, sementara di AS, NIST mengembangkan panduan 

penerapan machine learning. Australia juga menerapkan kebijakan yang mewajibkan sistem deteksi 

berbasis AI dengan sanksi bagi pelanggar, memperkuat pengawasan dan kepatuhan terhadap standar 

keamanan yang lebih tinggi. 

Penelitian ini menunjukkan bahwa machine learning efektif dalam mendeteksi pencurian data pada 

perangkat seluler, di samping deteksi malware, di tengah peningkatan kasus pencurian data sebesar 30% 

pada tahun 2023. Temuan ini mendasari pengembangan model deteksi yang lebih kompleks dan adaptif, 

serta penggunaan teknik seperti Federated Learning untuk menjaga privasi pengguna. Penelitian juga 

mendorong pengembangan algoritma efisien dan model multimodal untuk meningkatkan akurasi deteksi 

ancaman. Adopsi teknologi ini akan memberikan keunggulan kompetitif bagi perusahaan dalam pasar 

aplikasi yang aman. 

5. KESIMPULAN DAN SARAN 

5.1. Kesimpulan 

Berdasarkan hasil eksperimen, model yang diterapkan berhasil mengidentifikasi pencurian data dengan 

akurasi yang signifikan. Penggunaan teknik preprocessing data dan pemilihan fitur yang tepat telah 

berkontribusi pada peningkatan kinerja model. Metode yang digunakan untuk menyeimbangkan data 

(oversampling) membantu dalam mengatasi masalah ketidakseimbangan kelas, yang mengarah pada 

peningkatan deteksi terhadap kelas minoritas (data theft). Penelitian menunjukkan bahwa meski model 

machine learning sukses mendeteksi pencurian data pada perangkat seluler, tantangan utamanya adalah 

mengurangi false positifs dan false negatif. Mengatur ulang ambang batas klasifikasi menjadi sangat penting 

untuk meningkatkan kinerja deteksi, terutama dalam membedakan antara aktivitas sah dan mencurigakan. 

Penerapan teknik cross-validation dan fine-tuning hyperparameter telah membuktikan meningkatkan akurasi 

model secara signifikan, namun proses pengolahan waktu dan kompleksitas model tetap menjadi hal yang 

perlu dipertimbangkan lebih lanjut. Banyak kesalahan model timbul karena ketidaksimetrisan data, yang 

masih menjadi tantangan dalam mendeteksi kasus pencurian data yang langka. 
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5.2. Saran 

Penelitian ini memberikan kontribusi signifikan dalam bidang keamanan perangkat seluler dengan 

menawarkan solusi berbasis machine learning untuk deteksi pencurian data secara otomatis. Hasil yang 

diperoleh dapat diterapkan dalam sistem deteksi ancaman pada perangkat seluler, baik untuk aplikasi 

komersial maupun di sektor yang memerlukan tingkat keamanan tinggi, seperti perbankan dan pemerintahan. 

Selain itu, penelitian ini juga menyoroti perlunya perbaikan dalam pengumpulan dan pemrosesan data, serta 

pengenalan algoritma yang lebih efisien untuk menangani data tidak seimbang dan noise. Penelitian lanjutan 

diharapkan dapat mengoptimalkan model untuk penggunaan di dunia nyata dan meningkatkan 

kemampuannya dalam mengidentifikasi berbagai jenis ancaman dengan akurasi yang lebih tinggi. 
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